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Resumo
O objetivo deste documento é consolidar todas as necessidades tecnológicas e apontar as soluções propostas, abrangendo todo o escopo do projeto e descrevendo as soluções tecnicamente adequadas a cada necessidade.
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Responsável pelo levantamento de requisitos dos sistemas a serem desenvolvidos.
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Responsável pelo levantamento da arquitetura de sistemas e soluções propostas.
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c) José Maria Menezes (jmenezes@attps.com.br) – Diretor Regional

Executivo responsável pelo projeto.

Perfil: 22 anos em posições gerenciais em multinacional de informática de grande porte, consultor em gerência e planejamento estratégico,  5 anos como diretor em empresa nacional de prestação de serviços de informática.

d) Márcia Soares Costa Soares (msoares@attps.com.br) - Especialista em Processos

Responsável pelo levantamento dos processos necessários para a gestão otimizada da área de TI.

Perfil: 25 anos de experiência em Tecnologia de Informação. Atuação como como Gerente de Qualidade de Engenharia de Processos da att/PS Informática, sendo responsável pela elaboração, emissão, gerenciamento e controle das metodologias, técnicas e padrões de projetos de sistemas aplicativos e de projetos de automação organizacional, voltados para gerenciamento eletrônico de documentos e  workflow. Atuação como gerente de projetos de gerenciamento eletrônico de documentos e projetos de workflow, bem como em consultoria de documentações técnicas de uso de sistemas, em hipertexto.

e) Miriam de Resende Hallak (mhallak@attps.com.br) - Gerente do Projeto

Responsável pelo projeto perante o cliente, respondendo pelos prazos, serviços e por toda a equipe. Responsável pelo levantamento dos processos das áreas de negócios da ANCINE.
Perfil: graduação em Informática, pós-graduação em Administração de Empresas e Negócios, 17 anos de experiência em Tecnologia da Informação, atuando nas áreas de redes, bancos de dados, desenvolvimento e integração de sistemas e gerenciamento de projetos.
f) Paulo Henrique Carvalho (pcarvalho@attps.com.br) – Gerente de Relacionamento com o Cliente

Responsável pelo acompanhamento do projeto e pelo monitoramento da satisfação do cliente.

Perfil: 15 anos de experiência em Tecnologia da Informação atuando em áreas técnicas e comerciais.
g) Raquel Melo (rmelo@attps.com.br) - Documentadora

Responsável pela elaboração de todos os documentos que serão apresentados para o cliente.

Perfil: graduação (em curso) em Tecnologia da Informação, coordenação administrativa e financeira de projetos, coordenação de execução de contratos e delivery de serviços de TI.

h) Wagner Ikeda (wikeda@attps.com.br) - Consultor de Infra-estrutura

Responsável pela avaliação da infra-estrutura de hardware e software (servidores, roteadores, sistema operacional, plataforma de rede, topologia, etc) e de telecomunicações existente e necessária no ambiente de usuários e de TI.

Perfil: graduação em Engenharia de Computação, 15 anos de experiência em Tecnologia da Informação, 8 anos de experiência em consultoria, atuando em redes de computadores e segurança de sistemas.

1.  Arquitetura de sistemas e soluções propostas para a área de TI

O ambiente de tecnologia da informação compõe-se de um conjunto razoavelmente extenso de software de apoio, referentes a diversas atividades do departamento de TI de uma empresa ou organização.

O mundo do software (como todos os demais) vem experimentando transformações profundas ao longo de sua ainda curta história.

Começou como um mero auxiliar à venda de equipamentos, muito caros e complexos, no começo da informática comercial, nos anos 1960 e 1970. Com o barateamento do hardware, transformou-se em um mercado com vida própria, passando a ser a principal fonte de receitas da informática, ainda durante os anos 1980. Inaugurava-se a era do ganho sobre as vendas de licenças de uso.

A predominância de poucas grandes companhias, que se constituíram em virtuais monopólios em suas áreas (ORACLE, MICROSOFT), tornou o mercado refém destes produtos. A reação a isto foi a indústria do software dito gratuito, ou livre, deslocando a fonte de receitas da venda de licenças de uso para a venda de serviços de consultoria e de apoio na tecnologia de uso dos produtos. A criação desta linha de negócios, com ênfase nos serviços acessórios, e não na licença de uso, apresenta-se, hoje, em duas correntes: software de obtenção livre, na qual o direito de autor permanece nas mãos da equipe ou companhia criadora, sendo dado ao público o direito gratuito de uso do software; e software de fonte livre, na qual o código dos programas, assim como os direitos de uso e de modificação, são dados ao público, sempre sob certas condições ou restrições (a principal delas é sempre a exigência de que sistemas derivados sejam postos à disposição do público nas mesmas condições).

Este movimento teve início durante os anos 1990, e ainda está em curso hoje, coexistindo com o modelo de venda de licenças de uso.

O uso de software livre tende a minimizar a remessa de divisas para o exterior (não há custo de licenciamento), a nacionalizar as receitas envolvidas (os prestadores de serviços de apoio são, via de regra, baseados no país usuário), a desenvolver a indústria de prestação de serviços acessórios (via aumento da demanda por estes serviços) e a aumentar a oferta de trabalho nos mercados nacionais.

Por todas estas razões, é política de estado utilizar, sempre que possível, software livre para o atendimento de demandas de órgãos públicos, havendo orientação de comissões da Câmara e do ITI a respeito. 

A ANCINE, enquanto órgão vinculado ao governo federal, deve estar alinhada, na medida do possível, com esta diretriz.

A tabela a seguir ilustra os conjuntos principais de software necessários a qualquer departamento ou área de TI.

	Área ou Macro Função
	Tipos de Software de Apoio

	Desenvolvimento de Aplicativos corporativos
	SW1. Construtores de modelos corporativos, de dados e de processos.

SW2. Ambientes de Programação.

SW3. Programas produto padronizados.

	Planejamento e Acompanhamento de Projetos
	SW4. Construtores/ Gestores de cronogramas (usando técnicas de PERT ou CPM).

	Segurança da Informação
	SW5. Gerenciadores de bases de dados.

SW6. Controladores de tráfego de rede (firewalls).

SW7. Sistemas unificados de autenticação (por biometria, por exemplo) de acesso.

SW8. Gerenciadores de backup.

	Produção de Resultados e Execução de Serviços
	SW9. Servidores de correio eletrônico.

SW10. Servidores WEB.

SW11. Servidores de aplicativos.

SW12. Servidores de arquivos.


A escolha do elenco de produtos não é totalmente livre.

Os sistemas vêm se padronizando progressivamente no tempo. Algumas destas categorias, nos dias de hoje, estão razoavelmente cristalizadas em torno de padrões de mercado.

Com a adoção cada vez maior de técnicas orientadas a objeto, as ferramentas de modelagem que tendem a predominar são as baseadas em UML. Isto orienta fortemente as escolhas dos concorrentes ao item SW1 (Construtores de Modelos Corporativos) acima. A empresa só pensa em outro produto se tiver legado, isto é: plataformas em uso que não aceitam o desenho orientado a objetos ou elenco volumoso de modelos construídos em outro ambiente.

Os requisitos para este tipo de produto são os seguintes:

a) Suporte a todos os modelos previstos pelo padrão UML.

b) Suporte à integração entre modelos, mantendo a unicidade dos elementos constantes de mais de um através de repositório central integrado.

c) Integração ao ambiente de programação escolhido.

d) Geração automática de documentação de projeto.

e) Compartilhamento de modelos entre membros de uma equipe de desenvolvimento.

f) Controle de versões de modelos.

g) Suporte ao gerenciamento de mudanças, apontando o impacto que uma mudança em requisito pode ter nos aplicativos desenvolvidos.

Os principais players neste mercado são a Borland e a IBM, através da aquisição da RATIONAL, autora do UML. Não há software livre aqui.

As ofertas se equivalem tecnicamente. Os produtos oferecidos suportam todos os diagramas UML previstos, e são aderentes aos padrões escritos atuais. Também oferecem integração entre os diferentes modelos e interface com ambientes de programação, notadamente os baseados em JAVA. Ambas as suites têm custo expressivo.

Assim, teremos, para SW1 - Construtores de modelos corporativos, de dados e de processos, uma escolha entre CALIBER/ TOGETHER, pela Borland, e XDE Modeller/ XDE Developer / Data Modeler / Technical Developer / Rapid Developer, pela IBM. 

A escolha do ambiente de programação (SW2) é o tópico que dá mais margem a discussões e polêmicas. Há alternativas diversas, tanto em software livre quanto em ambientes proprietários.

Alguns fatos, de natureza não totalmente técnica, influem nesta escolha:

a) A política do governo preconiza o uso de software aberto sempre que possível, adotando-se software proprietário apenas como último recurso.

b) A mão de obra atual da ANCINE é versada em plataformas de natureza proprietária (ColdFusion, VB, DELPHI), mas a equipe é pequena, e a agência planeja contratar fábrica de software.

c) Há uma decisão de desenvolver todos os aplicativos usando browsers como clientes, o que quer dizer que o ambiente de produção deve executar apoiado em um web server.

d) Há uma intenção, da ANCINE, de manter as regras de negócio em componentes reutilizáveis, separados das páginas e dos demais programas.  Esta técnica de projeto permite minimizar, a longo prazo, os esforços de construção e de manutenção de sistemas, já que maximiza a reutilização de programas já escritos pelas várias aplicações. A organização adequada dos componentes também concentra o conhecimento que se tem de cada área da organização em um só lugar, melhorando a curva de experiência dos membros da equipe. Tudo isto se traduz em custos menores de desenvolvimento e, melhor ainda, de manutenção (a manutenção chega a representar 75% dos custos totais de um sistema durante sua vida útil).

e) É absolutamente essencial que o ambiente possa interagir bem com o ORACLE, uma vez que este foi o gerenciador escolhido.

f) Quase todos os aplicativos atuais executam sobre ORACLE, tendo sido desenvolvidos com ColdFusion. Estes sistemas foram herdados da Casa Civil, não desenvolvidos pela ANCINE.

Do exposto no parágrafo anterior, cremos ser válido concluir que a ruptura com a plataforma predominante atual (ORACLE + ColdFusion) é inevitável, já que ela é licenciada, proprietária e vem perdendo participação no mercado, o que torna problemático encontrar mão de obra proficiente para manutenção e evolução.

Livres da obrigação de continuidade, dadas as razões acima, e procurando manter as escolhas no domínio dos sistemas de obtenção livre, vemos as seguintes alternativas a considerar:

a) PHP combinado com C ou C++ - usando-se o PHP para produzir as páginas e a lógica de visualização e o C (ou o C++) para construir os componentes de regras de negócio.

b) PERL com Apache::ASP– usando-se o PERL para produzir tanto os componentes quanto a lógica de visualização. O Apache::ASP é uma implementação do framework ASP para o servidor Apache, usando o mesmo modelo de objetos (Request, Response, Server, Application, Session, etc) e a linguagem PERL para a programação. Vale dizer que, apesar de usar o mesmo modelo de objetos, com as mesmas propriedades e métodos, este ASP não é a implementação da MICROSOFT, nem usa a mesma linguagem de programação (VBSCRIPT).

c) PERL com HTML::Mason – um enfoque parecido com o anterior, mas usando-se um outro framework, de alto desempenho e com capacidades de gerenciamento de conteúdo.

d) J2EE com JBoss/ Tomcat – usando-se JAVA para a construção de todos os componentes e um application server gratuito para distribuição do processamento.

e) Ambiente MICROSOFT .NET – mesmo não sendo esta uma plataforma de obtenção livre, entendemos que, pela penetração, pela popularidade e pela boa curva de experiência que oferece, ela merece ser, ao menos, examinada.

A tabela a seguir sintetiza as vantagens e desvantagens de cada plataforma. Entendemos que o processo de licitação, neste caso, seria dispensável, uma vez que não há custos envolvidos. A plataforma mais recomendável será a de maior pontuação na planilha abaixo. Cabe destacar que as alternativas de software mostradas na tabela não são exaustivas. Outras alternativas, se tal for julgado conveniente pela ANCINE, podem ser, mais tarde, acrescentadas a ela, produzindo-se um quadro mais extenso de avaliação.

	Quesito
	Peso
	PHP + C(++)
	Apache-ASP
	HTML-Mason
	J2EE + JBoss/TomCat
	.NET
	 
	 

	Recursos Humanos
	
	
	
	
	
	
	0
	Péssimo / Não

	Popularidade da plataforma
	1
	3
	2
	1
	3
	3
	1
	Ruim

	Abundância de Mão de Obra
	1
	3
	2
	1
	3
	3
	2
	Regular

	Preço da Mão de Obra
	1
	3
	2
	2
	2
	3
	3
	Bom

	Recursos do Ambiente
	
	
	
	
	
	
	4
	Excelente / Sim

	Construção de objetos reutilizáveis
	1
	1
	3
	4
	4
	4
	
	

	Facilidade de aprendizado
	1
	3
	3
	2
	1
	3
	
	

	Framework de Segurança
	1
	2
	3
	3
	4
	4
	
	

	Integração ao ORACLE
	1
	2
	3
	3
	3
	4
	
	

	Ambiente Visual de Desenvolvimento
	1
	1
	1
	1
	4
	4
	
	

	Interface unificada com SGBDs
	1
	0
	4
	4
	4
	4
	
	

	Disponibilidade de componentes gratuitos
	1
	3
	4
	4
	2
	2
	
	

	Integração a outros ambientes
	1
	1
	3
	3
	1
	3
	
	

	Características Gerais
	
	
	
	
	
	
	
	

	Fonte Livre
	1
	4
	4
	4
	0
	0
	
	

	Obtenção Livre
	1
	4
	4
	4
	4
	0
	
	

	Uso em "application server"
	1
	1
	0
	0
	4
	4
	
	

	
	
	
	
	
	
	
	
	

	Totais
	 
	31
	38
	36
	39
	41
	 
	 


A planilha supra é uma ferramenta eficiente para tornar o processo de seleção menos subjetivo, dando-lhe uma fachada numérica. Vale dizer que os graus atribuídos a cada produto em cada quesito são sugestões, e que a coluna de pesos não foi preenchida propositalmente. Cabe à ANCINE preenchê-la, à luz do conhecimento, que só ela tem, de suas necessidades, para chegar à recomendação definitiva. Como se nota, atribuindo-se pesos iguais a todos os quesitos, a plataforma .NET aparece como a mais recomendável, posição que perde para o ambiente J2EE simplesmente dando-se peso 2 ao quesito “Obtenção Livre” (isto demonstra como a planilha é sensível à importância dada a cada característica).

Apreciando genericamente o problema, podemos tecer alguns comentários adicionais, que talvez ajudem na decisão final.

O desenho componentizado é mais uma filosofia de projeto do que um uso de plataforma. É possível desenhar um aplicativo assim com quase qualquer plataforma, exceto, talvez, PHP, que não foi feito para tal. Todas as demais escolhas possíveis (mesmo as que não estão aqui) - .NET, J2EE, PERL, DELPHI, etc - suportam isto.

Cabe dizer que a educação de uma equipe para um projeto com esta filosofia não costuma ser trivial. Há necessidade de um investimento razoavelmente grande em treinamento.

Tendemos a privilegiar a produtividade do ambiente sobre o desempenho dos programas, assumindo que é muito mais difícil “comprar” um bom desenvolvedor do que uma boa máquina. Assim, o argumento do desempenho aplica-se apenas marginalmente, não devendo servir de base para descartar uma alternativa, ou para eleger uma outra.

A escolha menos feliz, em termos de produtividade, seria, com certeza, C com PHP. Programar em C é difícil, exige disciplina e administração acima da média e é tarefa, via de regra, altamente demandante de mão de obra difícil de obter (a produtividade da programação é baixa, os programadores são caros e a quantidade de bugs tende a ser grande). O PHP, apesar de comparável, em dificuldade (ou facilidade) de aprendizado, ao PERL, não forma componentes facilmente, e fica "embebido" nas páginas, o que faz com que a lógica de negócio "suma" rapidamente em uma miríade de páginas (daí a necessidade do C ou do C++).

Os profissionais JAVA são realmente mais caros (porque são mais raros) do que os disponíveis para plataformas como o DELPHI ou o .NET. Apesar do “peso” do ambiente, não acreditamos que venham a existir problemas insolúveis de desempenho no caso: é pouco provável que haja "processamento pesado" diário na ANCINE e, se houver, ele sempre poderá ser feito em outra linguagem, como PL/SQL ou PERL, por exemplo.  É enganoso o argumento de que o application server é caro: há uma alternativa muito boa e gratuita, o JBOSS 3.2.

JAVA, entretanto, é difícil de dominar, extenso e complexo, recomendando, na prática, a compra de software de apoio caros (embora já previstos em nossa recomendação) para serem usados em projetos. E, ao contrário do que muita gente pensa, não é totalmente livre: a SUN mantém o copyright sobre o ambiente, e pode mudar a política de licenciamento a qualquer momento, embora, hoje, isto seja improvável.  Seus méritos são a portabilidade (coisa que o PERL e o PHP também têm) e a unificação de ambientes de desenvolvimento, que passam a poder ser os mesmos tanto para aplicativos WEB quanto para aplicativos Cliente x Servidor.

APACHE::ASP ou HTML::MASON usam PERL como linguagem de programação, permitindo a componentização dos projetos e usando conceitos bastante avançados (principalmente o HTML::Mason) de projeto de páginas WEB. São ambientes de domínio público e completamente gratuitos. Contra eles, no entanto, vêm os fatos de que não há ambiente de desenvolvimento visual e integrado de suporte (como não há no caso do PHP, que também é livre), não há suporte ao uso de componentes distribuídos em rede, e há menos abundância de mão de obra qualificada no Rio de Janeiro, se compararmos isto com o que existe para .NET, DELPHI e até mesmo JAVA.

A plataforma .NET, que pode ser usada com praticamente qualquer linguagem de programação, inclusive o OBJECT PASCAL, usado no DELPHI, é a campeã em facilidade de aprendizado e em produtividade na programação. O longo tempo de maturação, a dominância da MICROSOFT e o caráter comercial do ambiente levam, para ele, a maior fatia dos investimentos das companhias de software. Sempre se encontrará um produto, voltado para o ambiente WINDOWS, no qual o .NET se apóia, que tenha a ver com qualquer necessidade que se venha a levantar. Este ambiente também tende a ser o campeão na disponibilidade de mão de obra no mercado. Seu grande problema é o caráter proprietário e não livre da solução, característica que vai contra à política do governo federal para o setor. Adotá-lo seria contrariar frontalmente uma orientação de governo.

Cabe dizer que não será possível, à ANCINE, abandonar totalmente os ambientes proprietários no curto prazo, já que há um bom número de aplicativos executando neles. E que pode não ser possível abandoná-los por um bom tempo, se a agência tiver que distribuir, a seus usuários, aplicativos escritos por ela: estes aplicativos certamente terão que executar em máquinas WINDOWS de pequeno porte, o que obrigará o uso de algum ambiente de programação voltado para este parque. Esta última decisão é razoavelmente simples de ser tomada: dados a experiência da equipe atual e os aplicativos existentes, a escolha mais lógica seria o DELPHI, da BORLAND.

A demora na recuperação da informação, os problemas de armazenamento de documentos com ocupação de grande espaço físico, os grandes volumes documentais que as empresas manuseiam, a necessidade de rapidez na tomada de decisões e o forte apelo do diferencial competitivo são elementos fundamentais que estão acelerando os investimentos em softwares de workflow e sistemas de gerenciamento eletrônico de documentos (SW3).

Face a este cenário, recomenda-se a implementação de uma metodologia de automação organizacional que incorpora os princípios e técnicas de projeto de sistemas documentais, aliados a utilização de tecnologias para processamento de imagens e automação de escritório (editores de textos, planilhas, correios eletrônicos, etc), buscando a racionalização de processos que envolvam acesso contínuo a documentos, workflow, digitalização de documentos, padronização dos métodos de arquivamento, rastreabilidade e disponibilidade da informação, bem como a preservação da memória documental da empresa e o gerenciamento completo de seus documentos, além de possibilitar a  integração dos sistemas aplicativos tradicionais às novas tecnologias disponíveis para tratamento de imagens.

Nos itens 2.1 e 2.2, detalharemos os requisitos técnicos para a escolha adequada de um software de workflow e de um sistema de gerenciamento eletrônico de documentos.

Para SW4 (Construtores/ Gestores de cronogramas), a ANCINE já contratou a ferramenta Microsoft Project, estando em conformidade com nossa recomendação.

Duas categorias de software, em especial, têm grande potencial para gerar polêmicas: são as categorias SW5 (Gerenciadores de Bases de Dados) e SW2 (Ambientes de Programação).

Em ambas, há alternativas de software livre, que devem ser avaliadas com extremo cuidado, principalmente no que toca à SW5. Nesta, uma decisão errada pode significar a adoção de um produto inadequado, por não comportar alguma característica técnica essencial.

Como a ANCINE tem seu escritório sede no Distrito Federal e escritório central no Rio de Janeiro, além de uma previsão de chegar até dez escritórios regionais (existe uma meta para 2004 de criação de escritórios em São Paulo, Porto Alegre e Fortaleza), fica fácil antever a necessidade de integração entre servidores baseados em locais remotos, com possível replicação de dados entre eles. O produto mais maduro nesta área é o gerenciador de bases de dados mundialmente predominante: o ORACLE, da ORACLE CORPORATION, um virtual dono do mercado. Não há alternativa de software livre com esta capacidade no momento, embora haja algumas em desenvolvimento.

À provável futura necessidade de distribuição de bases de dados, soma-se a exigência dos sistemas recebidos de outros órgãos de governo. Tais sistemas executam exclusivamente sobre plataforma ORACLE, o que leva, necessariamente, à contratação deste sistema para o gerenciamento de bases de dados.

A ANCINE já contratou o gerenciador ORACLE, estando em conformidade com nossa recomendação, principalmente porque, sem ele, não teria como executar os aplicativos legados de outros órgãos, sistemas estes vitais para a agência.

Quanto à solução de firewall (SW6), há diversas opções de fornecedores e produtos, como Cisco, Checkpoint, Nokia, entre outros. Uma das desvantagens destas soluções está no alto custo de aquisição e incrementos significativos em função da habilitação de funcionalidades adicionais. Além deste fator, todas estas plataformas são fechadas. O firewall é um elemento de grande importância em uma rede e seria desejável adotar uma solução baseada em software livre. Desta forma, nossa recomendação é o Astaro Security Linux. O Astaro é baseado em soluções open source e possui uma interface de administração web muito amigável. Além disso, ele tem a opção de realizar scan por vírus em mensagens de correio eletrônico, bloqueia spam, contém um proxy cache para web e controla o acesso a sites que não são convenientes para o ambiente de trabalho. 

Algumas soluções de backup (SW8) populares são Veritas BackupExec e Brightstor Arcserve. Para o tamanho da instalação da ANCINE, as características de ambos os produtos são similares. Por outro lado, com relação ao custo da solução, há uma tendência da solução Arcserve ser mais barata. A ANCINE já contratou o Brightstor Arcserve, estando em conformidade com a nossa recomendação. 

A decisão mais simples parece ser a que diz respeito aos sistemas de apoio e prestação de serviços (SW9 em diante). Há ampla oferta de sistemas de fonte e obtenção livres no mercado, baseados em LINUX.

São famosos os programas de correio eletrônico (PostFix, Qmail ou Sendmail). Qualquer deles permitirá o acesso direto às caixas de correio remotamente, pela Internet, tanto através de programas cliente como o Microsoft Outlook, quanto através de sistemas de web mail, usando todos os protocolos envolvidos (POP3, SMTP, IMAP). Para maior segurança, se este for o desejo da ANCINE, a comunicação pode ser encriptada, também em qualquer caso. Esta solução substitui o Microsoft Exchange, programa proprietário legado em uso. 

Igualmente famosos são os programas livres com funções de servidores de arquivos (SAMBA), que também podem autenticar usuários com os protocolos do Windows (usado nas estações) e servidores WEB (o Apache é o mais famoso do mundo).

A tabela a seguir mostra um resumo das soluções comentadas neste item:

	Área ou Macro Função
	Tipos de Software de Apoio
	Requisitos/ Pontos a Observar
	Opções Sugeridas

	Desenvolvimento de Aplicativos corporativos


	SW1. Construtores de modelos corporativos, de dados e de processos.
	· Suporte a todos os modelos previstos pelo padrão UML.

· Suporte à integração entre modelos, mantendo a unicidade dos elementos constantes de mais de um através de repositório central integrado.

· Integração ao ambiente de programação escolhido.

· Geração automática de documentação de projeto.

· Compartilhamento de modelos entre membros de uma equipe de desenvolvimento.

· Controle de versões de modelos.

· Suporte ao gerenciamento de mudanças, apontando o impacto que uma mudança em requisito pode ter nos aplicativos desenvolvidos.


	IBM – suite RATIONAL

	
	SW2. Ambientes de Programação.
	· A política do governo federal, ao qual a ANCINE se subordina, preconiza o uso de “software” de obtenção livre (sem custo de licenciamento) sempre que possível, adotando-se software proprietário apenas como último recurso.

· A mão de obra atual da ANCINE é versada em plataformas de natureza proprietária (COLDFUSION, VB, DELPHI), mas a equipe é pequena, e a agência planeja contratar fábrica de software.

· Há uma decisão de desenvolver todos os aplicativos usando browsers como clientes, o que quer dizer que o ambiente de produção deve executar apoiado em um web server.

· Há uma intenção, da ANCINE, de manter as regras de negócio em componentes reutilizáveis, separados das páginas e dos demais programas.

· É absolutamente essencial que o ambiente possa interagir bem com o ORACLE, uma vez que este foi o gerenciador escolhido.


	Ambiente J2EE – Borland Jbuilder (comercial), IBM Websphere (comercial), NetBeans + Xdoclet + Jakarta Struts + CVS (livres)

JBoss Application Server (livre)

HTML::Mason + PERL (livre)

Apache::ASP + PERL (livre)

DELPHI (para programação de soluções a distribuir para usuários da ANCINE)

A escolha, aqui, se subordinará à decisão sobre o ambiente de desenvolvimento, que tem viés político.

	
	SW3. Programas produto padronizados para áreas meio.
	
	Não se aplica à ANCINE.


	Planejamento e Acompanhamento de Projetos


	SW4. Construtores/ Gestores de cronogramas (usando técnicas de PERT ou CPM).
	
	MICROSOFT PROJECT (já contratado)

	Segurança da Informação


	SW5. Gerenciadores de bases de dados.
	· Suporte ao uso simultâneo de bases de dados distribuídas por servidores diferentes, em locais distantes uns dos outros.

· Suporte a sistemas legados de outros órgãos governamentais.


	ORACLE 9i, da ORACLE CORPORATION (já contratado)

	
	SW6. Controladores de tráfego de rede (firewalls).
	· Baseado em soluções open source.
· Interface de administração web muito amigável.
· Opção de realizar scan por vírus em mensagens de correio eletrônico.
· Bloqueio de spam.
	ASTARO SECURITY LINUX



	
	SW7. Sistemas unificados de autenticação (por biometria, por exemplo) de acesso.
	
	Não se aplica à ANCINE.

	
	SW8. Gerenciadores de backup.
	
	BRIGHTSTOR ARCSERVE (já contratado)

	Produção de Resultados e Execução de Serviços


	SW9. Servidores de correio eletrônico.
	
	PostFix (livre)

	
	SW10. Servidores WEB.
	
	Apache (livre)

	
	SW11. Servidores de aplicativos.
	
	JBoss (livre)

	
	SW12. Servidores de arquivos.
	· Integração a redes WINDOWS.

· Autenticação e proteção por usuário e grupo.
	Samba (livre)


Especificação técnica para software de workflow

O software de workflow deve permitir a automação de processos administrativos através de ferramentas de desenvolvimento com interface gráfica e sem a necessidade de programação ou criação de scripts, mesmo para o acesso a bancos de dados corporativos.

A interface com o usuário deve ser baseada em browser, acompanhando a tendência tecnológica dos novos sistemas em ambiente Internet. Todos os recursos do software devem ser acessíveis pelo browser, mesmo os mais avançados, como assinatura digital e acesso a bases de dados. 

Um ambiente de testes simulados e prototipação de processos dentro da ferramenta de desenvolvimento é muito importante para agilizar a depuração de condições complexas e exceções, melhorando a qualidade do desenvolvimento e diminuindo o custo do mesmo.

O tratamento de exceções deve ser automático. A exceção prevista deve ser configurada no software de workflow para que as medidas necessárias sejam tomadas em caso de indisponibilidade de um usuário crítico no processo.

Os requisitos listados abaixo são essenciais para a escolha de um software de workflow adequado:

· Desenvolvimento de todo o processo sem scripts ou programação

· Transporte robusto de mensagens (independente do servidor corporativo de e-mail)

· Rollback de processos

· Suporte a bancos de dados corporativos

· Mapas gráficos de workflow

· Roteamento baseado em relacionamentos

· Roteamento paralelo

· Tratamento de filas

· Dados gráficos de roteamento

· Roteamento dinâmico

· Passos e destinatários condicionais

· Tabelas de condições de eventos

· Grupos dinâmicos

· Forms Designer integrado

· Conectividade a bancos de dados a partir do servidor de workflow

· Assinatura digital

· Formulários de múltiplas páginas

· Suporte a arquivos anexados aos formulários

· Sub-processos

· Integração com Gerenciadores Eletrônicos de Documentos

· Disparo periódico automático de processos

· Agentes de automação (ODBC, processadores de textos, planilhas eletrônicas, e-mail)

· Ambiente integrado de simulação

· Ferramentas de debug durante a simulação

· Priorização dinâmica de tarefas

· Mensagens customizadas de notificação

· Permissões para disparo de processos

· Suporte a múltiplos servidores de workflow (escalabilidade)

· Disparo de processos por arquivo batch ou e-mail
· Tratamento de exceções

· Interface cliente totalmente baseada em browser
· Lista de tarefas priorizada para o cliente

· Notificações por e-mail
· Monitoração de processos a partir do cliente

· Notificação de situações anormais

· Controle de versões

Especificação técnica para Gerenciadores Eletrônicos de Documentos

Os sistemas de gerenciamento de documentos são desenvolvidos para possibilitar um controle eficiente e centralizado da informação existente nas mais diferentes formas: planilhas, desenhos, imagens, gráficos, fotos, mensagens eletrônicas, apresentações, formulários eletrônicos ou documentos gerados em processadores de texto. 

O GED possibilita o desenvolvimento de sistemas de gerenciamento de documentos utilizando redes corporativas, Internet ou Intranets.

Os requisitos listados abaixo são recomendados para a escolha de um software de GED adequado ao ambiente da ANCINE:

Pesquisa e Recuperação de Documentos:

· Permitir a criação de templates para documentos da organização customizados e que são utilizados com freqüência, tais como: formulários padrão, planilhas padrão, memorandos, etc. Os templates são criados normalmente usando as aplicações com as quais o GED integra (processadores de texto, planilhas eletrônicas, etc).

· Criar etiquetas para facilitar a identificação de um documento. 

· Editar a etiqueta, alterando apenas os campos necessários, mantendo as demais informações inalteradas. 

· Permitir ao usuário salvar cópias de documentos no seu disco local, no caso do servidor não estar disponível, diminuindo também o tráfego via rede.

· Pesquisar documentos utilizando informações da etiqueta. Neste caso, o usuário informa na própria etiqueta o campo cujo valor é conhecido. O GED recupera os documentos que correspondem ao critério informado. 

· Pesquisar documentos com base em um texto contido dentro do documento físico propriamente dito. 

· Recuperar documentos, a partir da informação de seu número, ou nome, ou ainda, permitir que este possa ser selecionado a partir de uma lista dinâmica que apresenta os últimos documentos editados. 

· Utilizar caracteres de apoio à pesquisa para recuperação de documentos onde o usuário conhece apenas parte de uma informação (Ex: parte do nome do documento, parte do nome da empresa, etc).

· Filtrar uma pesquisa já realizada. Sobre os resultados de uma pesquisa deverá ser possível realizar novas pesquisas, sem ter que informar novamente os critérios da primeira pesquisa realizada. 

· Permitir que se informe valores a serem excluídos, quando da realização de uma pesquisa, tais como: artigos, pronomes, etc, com o objetivo de refinar o resultado da mesma.

· Salvar as pesquisas realizadas, deixando-as disponíveis na área de trabalho do usuário, exibidas como ícones. Desta forma, o usuário pode executar a pesquisa novamente sempre que for necessário, sem precisar informar os critérios novamente.

· Utilizar fórmulas simples para pesquisas utilizando datas. Desta forma são recuperados documentos utilizando-se a data atual, um intervalo de datas definido, etc.

Funções para Manipulação de Documentos:

· Permitir que o mesmo documento seja salvo com diferentes versões e sub-versões, garantindo que se mantenha um histórico das mudanças efetuadas sobre o mesmo. 

· Importar um arquivo externo e incorporá-lo ao gerenciador como uma versão ou sub-versão de um documento existente.

· Utilizar um visualizador padrão para que o usuário verifique rapidamente o conteúdo do documento sem ter que abri-lo. Além de visualizá-lo, o usuário poderá também copiar partes do documento ou mesmo imprimi-lo.

· Imprimir mais de um documento por vez.

· Possuir a função de check-out que permite ao usuário trabalhar com um documento mesmo estando fora da rede, ou ainda, temporariamente proteger um arquivo (no caso de ser necessário alterar o documento e não liberá-lo até que o trabalho esteja efetivamente concluído). Ao realizar o check-out, é possível incluir a data prevista de liberação do documento. Deve ter pesquisa rápida que traz os documentos em check-out.

· Disponibilizar consulta ao histórico de um documento. Efetuar auditoria de todas as ações executadas sobre o mesmo, incluindo autor, hora e tipo de atividade. 

· Agrupar documentos relacionados sob a estrutura de pastas, facilitando a localização e estruturando as informações. 

· Enviar um documento, via e-mail, fazendo integração com o correio eletrônico existente na organização.

· Permitir que se guarde informações de documentos que não serão armazenados eletronicamente (mapas, gráficos, etc), tais como:  localização física, nome, páginas, volumes, etc. Utiliza-se, para isso, etiquetas customizadas.

Funções de Administração do Sistema:

· Suportar uma variedade de sistemas operacionais, tais como: Windows e Linux.

· Banco de dados com os quais ele deverá trabalhar: Oracle.

· Integrar com um grande número de aplicações Windows. Essa integração permite que certas operações, como “Salvar documentos” e “Abrir novos documentos”, mesmo executadas de dentro da aplicação, sejam controladas pelo GED. Exemplos de software com os quais o GED deverá integrar: processadores de texto, planilhas eletrônicas, entre outros.

· Prover vários tipos e níveis de segurança.

· Não devem existir limites para o número de usuários e nem para o número de documentos que podem ser armazenados. Novos servidores de arquivos podem ser rapidamente adicionados e qualquer número de bibliotecas pode ser configurado para uma rede de longa distância. 

· Permitir a criação de tabelas específicas da aplicação. Permitir também a carga das tabelas a partir da importação de dados existentes em sistemas aplicativos legados. 

· Permitir a importação de documentos pré-existentes para dentro do GED, copiando ou movendo cada documento. A partir da importação são incorporadas as funcionalidades do software gerenciador de documentos. 

· Gerar relatórios, de fácil utilização, cujos dados baseiam-se nos documentos mantidos pelo GED. Alguns tipos de relatórios que devem estar disponíveis: documentos organizados por autor ou tipo; histórico organizado por autor ou documento, documentos prontos para armazenamento ou exclusão. Os relatórios gerados podem também ser exportados para outras aplicações em formato RTF.

Construção de Formulários:

· Possuir ferramenta para construção de formulários de entrada de dados totalmente customizados de acordo com as necessidades da aplicação.

· Permitir a construção de formulários utilizando ambiente gráfico, de fácil manipulação, sem necessidade de programação.

· Permitir que os objetos presentes nos formulários sejam controlados em nível de banco de dados, garantindo a integridade e estruturação das informações. 

· Trabalhar com estrutura de banco de dados baseada no sistema relacional, implementando chaves em tabelas (primárias e estrangeiras) e relacionamentos entre tabelas diferentes (pai/ filho).

· Trabalhar com campos multivalorados nos formulários, ou seja, que permitem ao usuário a seleção de múltiplos valores.

· Trabalhar com formulários de manutenção, criados para carga e alimentação das tabelas específicas da aplicação.

Funções de manipulação de imagens:

· Permitir que documentos sejam incorporados diretamente para dentro do gerenciador de documentos através de digitalização.

· Controlar os padrões de escaneamento diretamente pelo software do scanner. 

· Importar imagens do tipo TIF, BMP e JPG. 

· Para manipulação de imagens dentro do gerenciador, é possível: ajustar de diversas formas o tamanho da imagem e, também, aplicar percentuais diferentes de zoom sobre a mesma.

· Inserir um novo documento dentro de um existente.

· Permitir que sejam utilizados recursos para melhorar a visualização da imagem: efeitos visuais em escala cinza, inversão de cores ou rotação de páginas.

· Selecionar uma região da imagem e trabalha apenas sobre ela.

· Sobre uma imagem deverá ser possível: aplicar anotações, desenhar linhas, setas, “selecionar” uma região, desenhar a mão livre, anexar notas e aplicar um carimbo. 

Execução de OCR e ICR:

· Quando o reconhecimento se processa sobre caracteres padronizados, como os dos documentos impressos, utiliza-se a tecnologia de OCR (Optical Character Recognition). Quando é preciso reconhecer textos manuscritos, a tecnologia é o ICR (Intelligent Character Recognition).
· Realizar OCR/ ICR para conversão de um dado imagem em dado do tipo texto. O documento gerado do OCR/ ICR pode ser visualizado normalmente em processadores de texto e ainda pode ser pesquisado inclusive em seu conteúdo.

· Salvar o documento gerado pelo OCR/ ICR também como um anexo da imagem original, garantindo assim as facilidades de pesquisa sobre o texto.

· Definir certas configurações para manipulação de imagens como default, aplicando-as a todas as imagens visualizadas. 

2. Identificação dos principais sistemas de informação necessários

A Agencia Nacional do Cinema – ANCINE - foi criada através da MP 2228-1, de 2001 a partir da constatação do Grupo Executivo de Desenvolvimento da Indústria Cinematográfica – GEDIC, de que apenas a estrutura da Secretaria do Audiovisual do Ministério da Cultura não era suficiente para exercer determinados papéis inerentes ao Estado. 

A criação de uma Agência de fomento, regulação e fiscalização explicitavam desta forma a necessidade de um órgão com:

· Poder coercitivo - capaz de editar comandos gerais para o setor regulado;

· Poder de outorga – capaz de emitir, em consonância com as políticas públicas aplicáveis ao setor, atos concretos de licenças, autorizações, injunções, com vistas a franquear ou interditar o exercício de uma atividade regulada a um particular;

· Poder de fiscalização – capaz de monitorar as atividades reguladas (de modo a manter-se permanentemente informada sobre as condições econômicas, técnicas e de mercado) e de aferir a conduta dos regulados de modo a impedir o descumprimento de regras ou objetivos regulatórios;

· Poder sancionário – capaz de aplicar advertências, multas, ou mesmo cassações de licenças;

· Poder de conciliação – capaz de, dentro do setor, conciliar ou mediar interesses  de operadores regulados, consumidores isolados ou em grupos de interesses homogêneos, ou, ainda, interesses de agentes econômicos que se relacionam com o setor regulado no âmbito da cadeia econômica.

Uma vez criada a ANCINE, tornou-se necessário dotá-la dos instrumentos legais e de controle, facilitadores para que ela exercesse suas atribuições.

Não havendo ainda se instalado, era impossível de ser realizada uma de suas atribuições - a de arrecadação de uma de suas principais receitas, CONDECINE, o que acabou por provocar a edição em dezembro de 2001, da Medida Provisória 17, transformada na Lei 10.454/02, que criava remissões para o pagamento da Contribuição para o Desenvolvimento da Indústria Cinematográfica Nacional. 

Como o prazo desta remissão era curto, a ANCINE se viu obrigada a buscar formas para criar um sistema informatizado de arrecadação desta receita, antes mesmo de ter em sua estrutura uma área de tecnologia da informação. Este sistema que foi concebido de forma emergencial, desenvolvido pela Casa Civil da Presidência da República, objetivou desta forma atender ao capitulo VI da MP 2228-1, de 2001 – modificada pela Lei 10.454/02.

Hoje o que se verifica é que o sistema criado à época, ainda que eficiente no que tange a arrecadação do tributo, necessita não apenas de manutenção corretiva, mas também e principalmente de manutenção evolutiva, atendendo assim as exigências dos artigos 37 e 38 da MP 2228-1 alimentando a ANCINE para que ela tenha real capacidade de fiscalizar o mercado e principalmente de regulá-lo a partir das informações que serão devidamente recolhidas e trabalhadas. 

A montagem do sistema de arrecadação ensejou o inicio de criação de um sistema de registro, que também atendeu naquele momento apenas a necessidade de arrecadar.  Evoluir este sistema de forma a permitir que a ANCINE tenha o registro de todos os entes regulados, do conteúdo audiovisual nacional e estrangeiro, bem como dos resultados obtidos por este conteúdo no mercado audiovisual nacional são ações previstas no capitulo VII da MP 2228-1, que permitirão que a ANCINE cumpra com seu papel fiscalizador e, conseqüentemente, regulador. 

Estas atribuições previstas nos artigos 22, 25, 28, 29, 31 e em todo o capítulo VII, devem ser processualizadas de forma que os sistemas existentes possam conversar entre si, sem duplicação de informações e sem gerar burocracias desnecessárias, permitindo o controle dos segmentos de mercados atingidos pelo poder regulatório da ANCINE.

Já no âmbito do fomento, a ANCINE herdou do Ministério da Cultura o Sistema de Acompanhamento das Leis de Incentivo à Cultura (SALIC), concebido para controlar os mecanismos existentes à época em que o sistema foi desenvolvido. Transposto para a estrutura nova da ANCINE, este sistema vem se mostrando totalmente insuficiente para atender as demandas de informação tanto do Governo como da Sociedade. Os controles dos incentivos fiscais arrecadados pelas empresas beneficiadas pelos mesmos têm sido feitos de forma manual, sem haver qualquer inter-relação com o Sistema de Registro ou de Arrecadação. A evolução do SALIC tem se mostrado imprescindível para, inclusive atender demandas do Ministério da Fazenda, através da Secretaria da Receita Federal, conforme Instrução Normativa SRF nº 311, de 28 de março de 2003.

É pressuposto de uma agência reguladora que sua atuação seja absolutamente condicionada pela abertura de informações aos atores sociais. O envolvimento do administrado não deve ser apenas franqueado, mas deve ser incentivado, promovido, buscado pelo Regulador. Desta forma, é de extrema urgência a evolução do Portal ANCINE, com a inclusão das informações sobre o setor e para o setor.

Evidentemente todas estas questões devem levar em conta a observância da processualidade, com prazos e procedimentos absolutamente definidos e detalhados, como forma de assegurar aos administrados mecanismos para exercício do contraditório e critérios de aferição da proporcionalidade nas condutas regulatórias.

Desta forma, é emergencial que se crie na ANCINE uma estrutura capaz de atender as demandas de correções nos sistemas já existentes, mas sem restringir esta emergência a este ponto, mas sim ampliá-la de forma a que se inicie um processo de re-adequação destes sistemas de forma a que se obtenha as informações necessárias para o exercício da principal atribuição da ANCINE que é a de regulação do mercado.

Para dar suporte às atribuições da ANCINE sugerimos o desenvolvimento dos sistemas descritos a seguir.

Sistema Integrado das Áreas Finalísticas
O Sistema Integrado das Áreas Finalísticas é constituído por aqueles sistemas voltados para as atividades fins da organização (Registro, Controle, Fiscalização, Fomento, Processos e Protocolo Geral, Arrecadação, Intranet, Portal ANCINE).

Algumas diretrizes deverão ser seguidas para a boa definição da arquitetura de sistemas:

· Utilizar sistemas de informação com elevado nível de integração.

· Elaborar um macro-modelo de sistemas que possibilite uma visão global das necessidades de sistemas da organização como também suas integrações e precedências técnicas básicas.

· Na elaboração do projeto de um sistema operacional considerar o escopo do sistema em seu contexto amplo incluindo as diversas unidades organizacionais que o processo irá cobrir, além de não se restringir às fronteiras organizacionais da empresa.

· Priorizar a implementação de sistemas de informação que propiciem maior aderência às necessidades do negócio e que tenham maior potencial de gerar vantagens para a organização.

O diagrama a seguir mostra o fluxo de informações entre as áreas da ANCINE:
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2.1.1 Registro

Objetivo

Substituir o atual sistema de registro, passando a ser a única base de dados de registros de empresas e obras da ANCINE. O sistema de registro manterá a base de dados que servirá de apoio para os sistemas de operação do negócio.

O diagrama a seguir mostra a relação do sistema de Registro com os sistemas de Fomento e Arrecadação:
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2.1.1.1 Registro de empresas

Objetivo

Registrar as empresas que interagem, na atividade fim ou não, com a ANCINE. 

Requisitos funcionais

· Registro de empresas:

· Produtoras;

· Cinemas e Salas de Exibição;

· Distribuidoras;

· Videolocadoras e revendas;

· TVs abertas e por assinatura;

· Empresas de infra-estrutura e serviços;

· Outras.

· Emissão de mala direta.

Tecnologias de suporte

· Microsoft Project

· Ferramentas de modelagem Rational 

· Ambiente de desenvolvimento adotado pela STI

· Banco de dados Oracle

· Certificação digital (vide considerações no Anexo 4 – “Certificação Digital”)
2.1.1.2 Emissão de CPB

Objetivo

Toda obra cinematográfica e videofonográfica nacional deverá, antes de sua exibição ou comercialização, requisitar à ANCINE o registro do título e o Certificado de Produto Brasileiro – CPB.

Requisitos funcionais

· Emissão de CPB (Certificado de Produto Brasileiro).

Tecnologias de suporte

· Microsoft Project

· Ferramentas de modelagem Rational 

· Ambiente de desenvolvimento adotado pela STI

· Banco de dados Oracle

· Certificação digital (vide considerações no Anexo 4 – “Certificação Digital”)
2.1.1.3 Registro de títulos

Objetivo

Registrar todas as obras cinematográficas e videofonográficas, bem como  as obras publicitárias em qualquer suporte ou veículo no mercado brasileiro. 

Requisitos funcionais

· Registro de títulos e obras.

Tecnologias de suporte

· Microsoft Project

· Ferramentas de modelagem Rational 

· Ambiente de desenvolvimento adotado pela STI

· Banco de dados Oracle

· Certificação digital (vide considerações no Anexo 4 – “Certificação Digital”)
2.1.2 Controle (SIM)

Objetivo

Monitorar as informações sobre as transações de mercado, tais como: de bilheteria de salas de exibição; a distribuição, venda e locação de fitas de vídeos; a veiculação de obras nacionais e estrangeiras para a TV aberta e por assinatura e a veiculação de publicidade nos diversos segmentos de mercado.

A tabela a seguir ilustra os diversos segmentos de mercado a serem monitorados:

	 
	Cinema
	Home Vídeo
	TV por Assinatura
	TV Aberta
	 

	Produção
	 
	 
	 
	 
	 
	 
	 
	 
	Registro

	
	 
	 
	 
	 
	 
	 
	 
	 
	Controle

	
	 
	 
	 
	 
	 
	 
	 
	 
	Fiscalização

	Distribuição
	 
	 
	 
	 
	 
	 
	 
	 
	Registro

	
	 
	 
	 
	 
	 
	 
	 
	 
	Controle

	
	 
	 
	 
	 
	 
	 
	 
	 
	Fiscalização

	Exibição
	 
	 
	 
	 
	 
	 
	 
	 
	Registro

	
	 
	 
	 
	 
	 
	 
	 
	 
	Controle

	
	 
	 
	 
	 
	 
	 
	 
	 
	Fiscalização

	 
	Nacional
	Internacional
	Nacional
	Internacional
	Nacional
	Internacional
	Nacional
	Internacional
	 


Requisitos funcionais

· Receber, através de formato pré-determinado (XML ou TXT), pela Internet (Web) ou por envio de mídia, as informações de bilheteria das salas de exibição de todo o Brasil, as informações para monitoramento da veiculação de obras nacionais e estrangeiras para a TV (aberta e por assinatura) e as informações de veiculação de publicidade nos diversos segmentos de mercado.

· Permitir o cruzamento entre as informações provenientes das distribuidoras (e revendas) com as informações das locadoras de fitas de vídeo, e emitir relatório de conciliação destas informações, subsidiando as ações de fiscalização planejada.

· Prover os órgãos governamentais, através de formato pré-determinado (XML ou TXT), de dados de arrecadação e impostos informados como, por exemplo, a arrecadação das salas de exibição e impostos recolhidos pela Receita Federal.

· Efetuar o controle das receitas, de acordo com a legislação vigente.

· Efetuar o controle de cota de tela, de acordo com a legislação vigente.

O diagrama a seguir ilustra os requisitos funcionais do SIM:
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Tecnologias de suporte

· Microsoft Project

· Ferramentas de modelagem Rational

· Ambiente de desenvolvimento adotado pela STI

· Banco de dados Oracle

2.1.3 Fiscalização

Objetivo

Gerenciar a fiscalização das empresas do setor e emitir advertências, notificações e autos de infração, quando necessário. Permitir às empresas notificadas o acompanhamento do seu processo administrativo.

Requisitos funcionais

· Cadastrar a aplicação de sanções contra as empresas.

· Cadastrar os recursos e pareceres dos processos administrativos, mantendo um histórico dos processos.

· Permitir o acompanhamento dos processos administrativos através de status.

· Criar e gerenciar o workflow de trâmites desses processos, integrando e interagindo com o sistema de Processos e Protocolo Geral.

· Permitir a mudança de status da empresa, a fim de poder criar uma lista de bloqueios.

· Gerar o controle de multas para o Sistema de Arrecadação.

Tecnologias de suporte

· Microsoft Project

· Ferramentas de modelagem Rational

· Ambiente de desenvolvimento adotado pela STI

· Banco de dados Oracle

2.1.4 Fomento

Objetivo

Controlar e acompanhar os projetos que se beneficiam das leis de incentivo fiscais.

Requisitos funcionais

· Cadastrar as propostas de projetos.

· Submeter a proposta de projeto à análise, através de workflow, e gerenciá-la.

· Enquadrar os projetos nas leis de incentivo fiscais.

· Gerenciar as contas de captação e movimentação de cada mecanismo de incentivo.

· Monitorar o limite de aporte em cada mecanismo de incentivo de acordo com a legislação vigente.

· Gerenciar os prazos previstos pela lei para a captação de recursos.

· Acompanhar o cronograma físico e financeiro do projeto.

· Gerir a prestação de contas parcial e total dos projetos.

· Permitir, gerenciar e processar redimensionamento, re-investimento e re-direcionamento de projetos.

· Manter uma base de dados de administradoras dos FUNCINES.

· Prover a Receita Federal de informações de empresas que utilizam os benefícios das leis de incentivos fiscais.

· Efetuar a interface com o Banco do Brasil para a movimentação das contas de captação e movimentação.

· Monitorar o limite de incentivos total, de acordo com a legislação vigente.

· O sistema deverá ser capaz de prover informações sobre auditoria (por exemplo: quem aprovou o projeto, movimentação das contas, prestação de contas do proponente, etc).

· Permitir o acompanhamento do projeto através de status, com pesquisa na web por parte do proponente.

· Manter informações dos projetos concluídos e armazenados na Cinemateca Brasileira através de um projeto de GED.

Tecnologias de suporte

· Microsoft Project

· Ferramentas de modelagem Rational

· Ambiente de desenvolvimento adotado pela STI

· Banco de dados Oracle

2.1.5 Processos e Protocolo Geral

Objetivo

Controlar o fluxo de entrada e saída de documentos da ANCINE, bem como o trâmite dos processos. Permitir consultas on-line das informações do processo. 

Requisitos funcionais

· Manutenção das áreas da ANCINE.

· Manutenção de tipos de documentos/ processos.

· Numeração de identificação diferenciada para cada tipo de documento/ processo.

· Cadastro do documento/ processo com numeração por tipo de documento/ processo.

· Cadastro de trâmites do documento/ processo, com origem e destino.

· Acompanhamento dos documentos e processos através de status.

· Aceitação do documento pelo destino, dando baixa do documento na área de origem.

· Consulta on-line em ambiente web;

· Link com o sistema de GED para digitalização e recuperação de documentos.

· Armazenamento do documento/ processo no arquivo geral.

· Relatórios gerenciais de fluxo de documentos/ processos por áreas, datas e tipos de documentos/ processos.

Tecnologias de suporte

· Microsoft Project

· Ferramentas de modelagem Rational

· Ambiente de desenvolvimento adotado pela STI

· Banco de dados Oracle

2.1.6 Arrecadação

Objetivo

Gerenciar todas as receitas da ANCINE, através das emissões de boletos bancários e DARFs e da conciliação com os dados recebidos do Banco do Brasil e da Receita Federal (SERPRO).

Requisitos funcionais

· Emissão de DARFs para pagamento do CONDECINE Título.

· Cobrança dos DARFs em atraso.

· Emissão de boletos bancários para doação e outros aportes.

· Emissão de boletos bancários para recolhimento de incentivo do Art. 3º da Lei do Audiovisual nº 8.685/93.

· Emissão de boletos bancários para recolhimento de incentivo do Art. 39 da MP 2.228-1.

· Emissão de segunda via de boletos bancários.

· Conciliação da emissão dos DARFs e boletos bancários com os dados recebidos do Banco do Brasil e da Receita Federal (SERPRO).

· Cruzamento dos valores de DARFs e boletos bancários.

· Associação dos boletos bancários aos projetos por aplicação.

Tecnologias de suporte

· Microsoft Project

· Ferramentas de modelagem Rational

· Ambiente de desenvolvimento adotado pela STI

· Banco de dados Oracle

2.1.7 Intranet

Objetivo

Ser o principal canal de comunicação entre todas as áreas da ANCINE.

Requisitos funcionais

· Estrutura e conteúdo dinâmicos.

· Acesso ao Sistema Integrado das Áreas Finalísticas da ANCINE (Registro, Controle, Fiscalização, Fomento, Processos e Protocolo Geral, Arrecadação).

· Acesso aos sistemas administrativos (por exemplo: controle de passagens, requisição de material, cinemateca, solicitação de transportes, sistema e-administrativo e outros).

· Enquetes dinâmicas.

· Ouvidoria/ Fale Conosco com workflow.

· Como fazer.

· Clipping.

· Recursos humanos.

· Busca avançada.

Tecnologias de suporte

· Microsoft Project

· Ferramentas de modelagem Rational

· Ambiente de desenvolvimento adotado pela STI

· Banco de dados Oracle

2.1.8 Portal ANCINE

Objetivo

Ser o principal meio de comunicação entre a ANCINE e o público. Prover as empresas do setor cinematográfico e videofonográfico com as informações e ferramentas necessárias para a viabilização e acompanhamento de seus projetos. Tornar transparente as ações da ANCINE ao disponibilizar todos os dados inerentes à agência.

Requisitos funcionais

· Estrutura e conteúdo dinâmicos.

· Extranet com acesso aos sistemas da ANCINE (Registro, Controle (SIM), Fiscalização, Fomento, Processos e Protocolo Geral, Arrecadação).

· Consulta pública.

· Links com o Congresso Nacional, Diário Oficial, decretos, INs.
· Enquetes dinâmicas.

· Ouvidoria/ Fale Conosco com workflow.

· Perguntas freqüentes.

· Fórum de discussão.

· Lista de contatos.

· Busca avançada.

· Multi-idiomas.

Tecnologias de suporte

· Microsoft Project

· Ferramentas de modelagem Rational

· Ambiente de desenvolvimento adotado pela STI

· Banco de dados Oracle

· Ferramenta de publicação Publique!

Sistema de informações gerenciais

Objetivo

Fornecer uma ferramenta para a análise, em nível gerencial, de dados provenientes dos sistemas operacionais da ANCINE. Permitir a geração de relatórios dinâmicos, geração de gráficos e exportação de dados para diversos formatos.

Requisitos funcionais

· Informações de fiscalização:

· Quantas empresas estão registradas.

· Movimentação de contas.

· Arrecadação.

· Bilheteria das salas de exibição.

· Distribuição e locação de fitas de vídeo.

· Outras.

· Informações de fomento:

· Fluxo financeiro do projeto, desde a concepção até a distribuição.

· Enquadramento nas leis de incentivo fiscais.

· Perfil dos projetos.

· Projetos dos FUNCINES.

· PRODECINE.

· Quantos projetos estão em andamento ou já foram produzidos.

· Outras.

· Informações de regulamentação:

· Quantas INs foram criadas.

· Quantas resoluções foram tomadas.

· Outras.

Tecnologias de suporte

· Microsoft Project

· Ferramentas de modelagem Rational

· Ambiente de desenvolvimento para datamart
· Servidor OLAP para a criação de cubos de dados

· Banco de dados Oracle

· Microsoft Excel para manipulação dos dados

· Crystal Reports

Sistemas de GED e Workflow

Objetivo

Possibilitar um controle eficiente e centralizado da informação existente nas mais diferentes formas: planilhas, desenhos, imagens, gráficos, fotos, mensagens eletrônicas, apresentações, formulários eletrônicos ou documentos gerados em processadores de texto. 

As aplicações de gerência eletrônica de documentos e workflow apresentam um amplo espectro de possibilidades de uso: eliminação de documentos históricos em papel através de sua digitalização, eliminando espaço físico, facilitando o acesso e a recuperação das informações de toda natureza.

Outras aplicações de elevado potencial se referem aos documentos já existentes sob o formato eletrônico, como também aqueles que venham a ser criados já neste formato. A estruturação de sistemas de gerência eletrônica de documentos e workflow pode possibilitar uma ampla organização de todos os documentos da organização permitindo uma significativa racionalização nos fluxos e processos envolvendo formulários e documentos na forma de papel.

A associação de recursos de hardware de elevada capacidade de armazenamento de dados pode propiciar novas dimensões nas opções de aplicação desta tecnologia. A análise mais detalhada das opções de aplicação se faz necessária para uma adequada priorização de sua implantação em função dos benefícios a serem auferidos.

Aplicações de GED e Workflow

· Diretoria Colegiada: gerenciar as atas de reuniões, INs, decretos, secretaria geral, normas, etc.

· Protocolo e registro: manter a documentação de registros das empresas.

· Fomento: manter a documentação dos projetos de produção que deram entrada na ANCINE.

· DOCPRO (já existente).

Tecnologias de suporte

Software específico para GED e Workflow (vide especificação nos itens 2.1 – “Especificação técnica para software de workflow” e 2.2 – “Especificação técnica para Gerenciadores Eletrônicos de Documentos” ).
Observações:

· A implementação de Sistemas de GED e Workflow está de acordo com a especificação do Sistema Integrado de Gestão de Documentos e Informação (SIGDI), elaborada pela ANCINE em Fevereiro/ 2003.

· Para a implementação de sistemas de GED e Workflow, a recomendação é a contratação de terceiros porque envolve um conhecimento muito específico.

3. Identificação das necessidades de infra-estrutura

3.1 Fornecimento de eletricidade

Deve ser verificado o custo de um projeto que torne a infra-estrutura de alimentação elétrica da ANCINE independente da infra-estrutura atual do prédio que abriga o escritório do Rio de Janeiro. 

Desta forma, a ANCINE não seria afetada em caso de algum distúrbio eventual que possa danificar ou instabilizar o fornecimento de eletricidade no prédio. 

Seriam evitadas também as interrupções no fornecimento de eletricidade, em caso de necessidade de realização de procedimentos de manutenção que demandem a interrupção no fornecimento de eletricidade.

Contudo, a implementação deste projeto pode ter um custo muito elevado, o qual apenas seria viável diante da garantia de que esta infra-estrutura seria aproveitada por ao menos quinze anos.

3.1.1 Avaliação de carga e qualidade

É necessário que seja feita uma avaliação dos pontos de energia elétrica usados para a alimentação dos equipamentos de TI.

É recomendado solicitar este procedimento ao fornecedor de serviços de instalação de infra-estrutura de energia elétrica, preferencialmente um fornecedor diferente daquele que executou a instalação.

O processo periódico (mensal, como sugestão) deve ser conduzido em uma amostra de tomadas onde são conectados as estações de trabalho e os servidores. 

Para complementar, deve haver outro processo (a cada dois anos como sugestão) que deve procurar contemplar todos os pontos de alimentação.

Procedimentos periódicos devem ser realizados sempre que ocorrer suspeita de falha na alimentação elétrica, por exemplo, devido à ocorrência recorrente de problemas de hardware com equipamentos ligados a uma determinada tomada.

É recomendado também que seja contratada uma empresa para realizar a certificação da infra-estrutura atual de fornecimento de energia elétrica.

3.1.2 Monitoramento e registro da entrada e da saída do nobreak
Idealmente os dados referentes a:

· tensão e corrente de entrada 

· tensão e corrente de saída

· freqüência do sinal de entrada

· freqüência do sinal de saída

· ocorrência de interrupção do fornecimento de energia elétrica

que são registrados pelo nobreak, devem ser periodicamente armazenados em um sistema de acompanhamento, que pode ser baseado em uma simples planilha de cálculo.

Estes dados serão a base para uma avaliação periódica, preferivelmente mensal.

Procedimentos corretivos devem ser adotados ao se detectar dados inesperados e insatisfatórios.

3.1.3 Procedimento de shutdown automático de servidores

Devem ser levantadas as características referentes a notificações que o nobreak possa enviar a um ou mais servidores, em caso de falha no fornecimento de energia elétrica, proximidade do fim da autonomia de suas baterias ou eventual falha grave.

Tipicamente estes equipamentos são capazes de notificar apenas um servidor através de conexão física por interface serial RS 232 ou USB. Em função disto, poderá ser necessário adotar um software adicional, residente em um servidor que receberá a notificação direta de eventos, para que possa ser feita a notificação através de rede local do evento de indisponibilidade e iminência de término da autonomia do nobreak. Neste caso, os servidores notificados devem iniciar procedimento automático de shutdown para procurar garantir a sua integridade tanto física como lógica, assim como dos dados que neles são armazenados.

O software para shutdown automático deve ser integrável a todas as plataformas de sistema operacional empregadas pela ANCINE (Microsoft Windows, Linux RedHat e Linux SUSE). É possível que seja necessária a contratação de serviços para a realização desta integração.

Após eventos que demandem o shutdown de servidores, torna-se necessário avaliar a ocorrência de eventuais falhas:

· No software de monitoramento/ notificação do nobreak, no servidor diretamente ligado ao nobreak.

· No software de recebimento de notificação nos demais servidores.

· Na infra-estrutura de rede local através do qual a notificação é encaminhada.

Para contribuir neste processo, deve ser adotado um procedimento rotineiro posterior a um evento de indisponibilidade de energia elétrica. Neste procedimento deve ser observado se houve o shutdown automático em todos servidores e se o processo transcorreu de forma correta. Devem ser avaliados possíveis impactos na indisponibilidade, tais quais: a não realização de procedimentos automáticos previamente agendados (jobs, backup, etc). Em caso do shutdown automático não ter ocorrido, ou de falha grave no processo de shutdown, deve ser iniciado imediatamente um processo investigativo para corrigir eventuais falhas e realizar ajustes.

Devem ser obtidos junto ao fornecedor os procedimentos periódicos de manutenção preventiva que demandem o desligamento do nobreak. Estes procedimentos devem ser incluídos no calendário de manutenção (vide item sobre Gerenciamento de Mudanças).

3.1.4 Gerenciamento do risco de falha no sistema elétrico

É necessário avaliar o impacto de um problema generalizado com a instalação elétrica.

Esta avaliação pode detectar pontos únicos de falha, os quais, uma vez comprometidos podem levar à indisponibilidade parcial ou total dos serviços de informação utilizados pelos usuários. A avaliação deve levar em conta as garantias que o contrato de manutenção dos equipamentos de fornecimento de energia elétrica contemplam, relacionados ao tempo de resposta garantido para resolução de problema. 

Caso os resultados da avaliação não sejam satisfatórios, isto pode levar a:

· revisão dos parâmetros de suporte ao equipamento elétrico instalado, no sentido de obter-se mediante contrato de manutenção com menores tempos de resposta e reparo.

· ou à revisão do projeto para que seja formada uma estrutura redundante de fornecimento de energia elétrica.

Idealmente os contratos de suporte devem prever penalidades, como multa contratual, onerando o fornecedor do suporte por descumprimento dos tempos de resposta acordados.

Mesmo com a existência de parâmetros severos quanto ao tempo de atendimento e re-estabelecimento do funcionamento de componentes do sistema de fornecimento de eletricidade, como o nobreak, é necessário considerar como a ANCINE protegerá os seus interesses em caso de término das atividades comerciais do fornecedor do equipamento ou do serviço de manutenção.

Assim, a avaliação do impacto de problemas no fornecimento de eletricidade pode levar à necessidade de revisão do projeto, prevendo o uso de equipamentos redundantes que automaticamente interviriam em caso de falha no equipamento principal. Desta forma, haverá uma garantia adicional para a continuidade do andamento da operação da ANCINE.

Para proteger-se de fatalidades que possam interromper o fornecimento de energia por tempo prolongado, em casos onde, por exemplo, a ligação elétrica entre os prédios onde localizam-se os escritórios da ANCINE e as concessionárias de energia elétrica seja interrompida, é necessário que esteja prevista no orçamento a locação de equipamentos de geradores de energia elétrica. 

3.1.5 Planejamento do incremento de capacidade dos nobreaks
A expansão do parque de equipamentos computacionais, associado aos resultados dos itens “Avaliação de carga e qualidade” e “Monitoramento e registro da entrada e da saída do nobreak” podem apontar para a necessidade do incremento da capacidade dos nobreaks, de outros equipamentos de fornecimento de energia elétrica, e também do cabeamento elétrico disponível.

Com vistas à garantia de fornecimento de energia elétrica com qualidade, ao menos duas vezes ao ano devem ser feitas avaliações detalhadas para se identificar com antecedência a necessidade de expansão da capacidade instalada.

Hardware

3.1.6 Servidores

3.1.6.1 Instalação em ambiente climatizado

O ambiente onde os servidores serão instalados deve ser climatizado, atendendo a recomendações dos fabricantes.

A temperatura do recinto deve ser monitorada periodicamente e procedimentos devem ser estabelecidos caso haja falha no sistema de climatização. Caso a temperatura do ambiente exceda um nível máximo tolerado, pode ser necessário realizar a desativação dos equipamentos para evitar danos.

3.1.6.2 Acesso físico aos servidores

É necessário que a sala onde os servidores serão instalados possua apenas uma porta de acesso. Caso haja mais de um acesso possível, garantir que todos acessos, exceto o principal, estejam lacrados.

É recomendado que haja uma câmera de vídeo registrando todo o interior da sala de servidores, bem como outra câmera monitorando a porta de acesso.

É recomendado que a porta da sala de servidores contenha uma fechadura eletrônica, a qual permitirá acesso somente a portadores de um cartão magnético ou outra forma de identificador pessoal. Para cada dispositivo identificador estará associada uma senha. 

Desta forma, o acesso somente será concedido mediante à combinação: objeto que a pessoa possui (cartão) e alguma informação que a pessoa conhece (senha). Meios de identificação tripla poderiam ser utilizados, mas devido ao seu custo a sua implementação talvez esta necessidade não seja prioritária. A identificação tripla seria obtida com a inclusão de um dispositivo leitor de características biométricas como, por exemplo, impressão digital.

O dispositivo de controle acesso físico deve prover um meio de registrar tanto eventos de acesso à sala como a saída de pessoas. A porta de acesso deve conter um alarme que sinalize que a porta está aberta. Este alarme deve disparar após determinado tempo (tipicamente 1 minuto). Sua finalidade é impedir que a porta fique aberta por longos períodos e que as pessoas não autorizadas possam ter acesso à sala.

Para melhor controle do acesso físico, é necessário que todas as pessoas que adentrem a sala registrem sua entrada e saída. É necessário que seja feita uma auditoria periódica (tipicamente semanalmente) onde, através do registro das fitas de vídeo, seja obtido o número de pessoas que tiveram acesso à sala e o número de vezes. Esta informação deverá ser checada com o relatório de acesso gerado pelo sistema de controle de acesso à sala. Em caso de discrepâncias, deverá ser iniciado imediatamente um processo para auditar o acesso à sala.

Os relógios do sistema de gravação e do sistema de controle de acesso precisam estar sincronizados.

Os funcionários que poderão ter acesso devem ser notificados das normas de acesso à sala e das operações que são permitidas em seu interior. Apesar de ser muito estrito, convém notificar que no interior da sala de servidores alguns determinados objetos ou consumíveis não serão permitidos, tais quais alimentos, bebidas, dispositivos que possam gerar campo magnético intenso, etc. É importante que os funcionários estejam cientes da obrigatoriedade de registro de acesso à sala. 

Outras pessoas (terceiros) podem ter acesso à sala de servidores, mediante autorização prévia da pessoa responsável. Tal autorização deve ser arquivada e à pessoa que tem acesso casual deve ser concedida uma senha e um dispositivo de acesso (cartão). A senha deve perder validade imediatamente após o término do período autorizado. O dispositivo de acesso deve ser recebido de volta imediatamente após o término do período autorizado.

Para a concessão de autorização a terceiros, é recomendado que seja armazenado eletronicamente:

· fotografia digital da pessoa;

· cópia através de scanner de documento de identidade e identificação funcional.

3.1.6.3 Acesso lógico aos servidores

Sempre que possível, todo e qualquer acesso aos servidores deve ser feito através de usuário que não tenha privilégios de administrador. 

O acesso à conta de administrador somente deve ser concedido a um pequeno grupo de pessoas da equipe de suporte, definidas pela superintendência.

Semanalmente devem ser auditados os acessos à conta de administração que foram realizados, e da mesma forma, a senha de acesso à conta de administração deve ser modificada. 

Todo e qualquer procedimento que realize alguma mudança na configuração do servidor, seja no sistema operacional, em software de serviços ou mesmo em parâmetros do hardware devem passar pelo processo de gerência de mudanças (item “Gerenciamento de mudanças”).

Todos os acessos para gerenciamento remoto dos servidores devem ser criptografados, para evitar que senhas trafeguem em texto claro através da rede local. Desta forma, evita-se que pessoas não autorizadas tenham acesso às senhas dos servidores.

3.1.6.4 Planejamento de serviços disponibilizados pelos servidores

Atualmente a ANCINE dispõe de 11 servidores DELL Poweredge 2600, nas seguintes configurações:

A) 3 servidores Xeon 2.4 GHz, 2 GB RAM, 2 discos SCSI 36 GB, 2 interfaces Ethernet 1000 Mbps. 

B) 1 servidor Xeon 2.4 GHz, 2 GB RAM, 4 discos SCSI 36 GB, 2 interfaces Ethernet 1000 Mbps.

C) 5 servidores Xeon 2.4 GHz (2 processadores), 2 GB RAM, 2 discos SCSI 36 GB, 2 interfaces Ethernet 1000 Mbps.

D) 1 servidor Xeon 2.4 GHz (2 processadores), 2 GB RAM, 4 discos SCSI 36 GB, 2 interfaces Ethernet 1000 Mbps.

E) 1 servidor Xeon 2.4 GHz, 2 GB RAM, 2 discos SCSI 36 GB, 2 interfaces Ethernet 1000 Mbps, 1 unidade de backup SuperDLT 160/320 GB.

Estes servidores devem ser alocados para as seguintes funções:

· controlador de domínio primário

· controlador de domínio backup

· servidor de aplicações (produção)

· servidor de aplicações (desenvolvimento e homologação)

· servidor de base de dados Oracle (desenvolvimento e homologação)

· servidor de base de dados Oracle (produção)

· servidor de testes 

· servidor de arquivos

· servidor web Linux externo

· servidor web Linux interno

· servidor para firewall e cache Internet 

· servidor de correio eletrônico

· servidor de backup

· servidor NTP (network time protocol)

· servidor syslog

· servidor DNS

· servidor para gerenciamento de rede

· servidor para antivírus

Proposta para distribuição destes serviços pelos servidores:

	Servidor
	Função

	Servidor tipo A
	controlador de domínio primário

	
	servidor virtual de teste

	Servidor tipo A
	controlador de domínio backup

	
	servidor de aplicações desenvolvimento

	Servidor tipo A
	servidor para firewall e cache Internet

	Servidor tipo B
	servidor de arquivos

	
	servidor anti-vírus

	Servidor tipo C
	servidor de aplicações produção

	Servidor tipo C
	servidor web Linux interno

	
	servidor NTP

	
	servidor syslog

	
	servidor DNS interno

	
	servidor para gerenciamento de rede

	Servidor tipo C
	servidor web Linux externo

	
	servidor DNS externo

	Servidor tipo C
	Oracle desenvolvimento

	
	servidor virtual de teste

	Servidor tipo C
	servidor de correio eletrônico

	Servidor tipo D
	Oracle produção

	Servidor tipo E
	servidor de backup


Os servidores tipo B e D devem ter seus discos configurados em RAID-5 com a finalidade de garantir redundância e melhor performance no acesso aos dados.

Os demais servidores devem ter seus discos configurados em RAID-0, desta forma garantindo a integridade do sistema no caso de falha de um dos discos.

O servidor destinado a receber o firewall deverá receber uma interface de rede adicional.

É recomendado que posteriormente sejam adquiridos servidores adicionais para:

· Teste de aplicações;
· Homologação de aplicações;
· Testes diversos – em caso ideal, um servidor para cada tipo de teste previsto – como por exemplo: replicação de base de dados, alta disponibilidade de base dados, load balancing (divisão de carga) de servidores web, entre outros.

3.1.6.5 Avaliação de impacto de falha generalizada do hardware de um servidor

É recomendado que sejam avaliados os impactos provenientes de falha generalizada no hardware de cada servidor. A avaliação deve incluir o tempo de resposta contratado para manutenção emergencial e o tempo estimado para restabelecimento de serviços.

Esta avaliação pode resultar nestas demandas:

· revisão de contrato de manutenção, contemplando menor tempo de resposta e menor tempo para restabelecimento do funcionamento do servidor;

· aquisição de servidores adicionais para garantir a disponibilidade de determinados serviços.

É recomendado que serviços essenciais estejam disponíveis em mais de um servidor, em configuração redundante para que a falha de hardware de um servidor não implique em indisponibilidade desses serviços.

3.1.6.6 Avaliação de impacto de falha do software de um servidor

É necessário avaliar o impacto decorrente de falha de sistema operacional ou de serviços disponibilizados, como correio eletrônico, autenticação e banco de dados.

Esta avaliação pode resultar em:

· contratação de níveis de suporte mais rigorosos para software, contemplando menor tempo de resposta e de resolução de problemas por parte do fornecedor;

· elaboração de planos que contemplem a redundância de serviços;

· aquisição de hardware adicional.

3.1.6.7 Monitoramento dos servidores

É necessário que seja implementada uma estratégia de monitoramento do estado dos servidores, que verifique e registre:

· temperatura interna e externa

· falhas nos componentes do servidor (memória, disco, falhas nas conexões de rede).

· uso de capacidade de processamento

· uso de armazenamento em disco

· uso de memória física e virtual

· uso das conexões de rede

· disponibilidade dos serviços disponibilizados pelos servidores

Para a realização desta função, é recomendado o uso do software RRDTool, (http://people.ee.ethz.ch/~oetiker/webtools/rrdtool/). Esta é uma alternativa de software livre e gratuito, baseado em plataforma Linux. Outros itens abaixo farão uso da mesma solução.

Há ainda a necessidade de monitoramento da disponibilidade dos servidores. Para tal, é recomendado o uso do software Big Brother (bb4.com), software livre e gratuito, baseado em plataforma Linux.

O RRDTool e o Big Brother também serão usados nos itens 4.2.4.1 – “Switches” e  4.2.4.2 – “Roteadores”.

Alternativas similares poderão ser empregadas.

3.1.6.8 Planejamento de incremento na capacidade dos servidores

É recomendada que seja determinada uma estratégia para contemplar eventuais demandas crescentes para planejar incrementos na capacidade computacional e de armazenamento. A identificação das demandas é feita através do monitoramento previsto no item “Monitoramento dos servidores” e através da necessidade de implantação de novos serviços e facilidades.

Para atender novas demandas por capacidade computacional, pode ser necessário adquirir expansões para os servidores atuais, ou ainda adquirir novos servidores.

O atendimento à demanda por armazenamento de dados é uma questão que deve ser endereçada idealmente através do planejamento e implementação de uma SAN (storage area network) ou NAS (network attached storage). Uma solução NAS é muito versátil e possui menor custo face a uma solução SAN. É recomendada a realização de projeto para a implantação de NAS.

3.1.7 Estações de trabalho

Estações de trabalho devem ser instaladas a partir de uma imagem de sistema operacional única e padrão. 

Após a instalação da imagem padrão, procede-se à instalação de aplicações específicas demandadas pelo futuro usuário do equipamento e à instalação de drivers de periféricos que serão conectados à estação de trabalho.

O próximo passo é a instalação do conjunto padrão de correções (patches, hotfixes ou service packs) do sistema operacional e das aplicações (item “Aplicação de patches e hotfixes”).

A finalização da instalação é feita com a configuração dos parâmetros de rede e de perfil do usuário.

Antes que o usuário comece a utilizar o equipamento, ele deve receber uma cópia da política de uso aceitável (item “Política de uso aceitável”), demonstrando que ele toma ciência das normas e está de acordo.

3.1.8 Periféricos

É recomendado que seja implementado um sistema de contabilidade de uso de recursos, para que seja possível a elaboração de relatórios de uso para a definição de compras de materiais e planejamento de re-alocação de periféricos para reduzir ociosidade ou reduzir sobrecarga.

A implementação do sistema de contabilidade tem por finalidade:

· coibir abusos (uso excessivo de impressões desnecessárias);

· colaborar no processo de planejamento da aquisição de material de consumos (papel, toner, cartuchos de impressão);

· justificar os dispêndios realizados com o material de consumo.

Uma estratégia para a realização destes procedimentos de contabilidade é o uso da plataforma Samba (www.samba.org), software livre e gratuito baseado em Linux, que implementa serviços de impressão, compartilhamento de arquivos e autenticação de usuários. A plataforma é compatível com o Microsoft Windows.

Outra alternativa similar ao Samba também poderá ser empregada.

3.1.9 Equipamentos de rede

3.1.9.1 Switches 

É necessário que seja adotada uma ferramenta para monitoramento dos switches da rede local, para auxílio no processo de identificação e resolução de problemas. Isto deve-se ao fato de que parte dos problemas de rede pode ser decorrente de incorreta configuração dos switches, problemas físicos no switch ou no adaptador de rede da estação de trabalho ou servidor, ou até mesmo por problemas no cabeamento.

Esta ferramenta de monitoramento deve também registrar:

· o volume de tráfego presente em suas portas.

· uso de processamento no switch.

· eventos de conexão de rede ativada ou desativada.

Os softwares para tal finalidade estão definidos no item 4.2.1.7 – “Monitoramento dos servidores”.

Os switches também devem ser configurados para receber acesso de console de administração remota através da rede.

Idealmente os switches também devem ser conectados a dispositivos que permitam gerenciamento remoto out of band, através de sua porta serial de console. O acesso out of band pode ser necessário no caso de falha generalizada da rede.

Para colaborar no processo de administração da rede, é necessário que seja implementada uma base de dados que contenha as seguintes informações:

· identificação do switch
· localização física

· quantidade de portas

· identificação do equipamento que está conectado em cada porta, associado do endereço físico Ethernet (endereço MAC)

· qual a rede local virtual (VLAN) associada à cada porta

Os switches devem registrar eventos em um servidor syslog (item “Syslog para registro de eventos”).

É necessário avaliar a estratégia para reparo ou substituição de um switch, em caso de problema. Devem ser considerados:

· os contratos de manutenção, caso existam;

· a existência de equipamentos de reserva em estoque.

Caso necessário, devem ser adquiridos equipamentos de reserva ou firmados contratos de manutenção com nível de serviço bem definido.

É muito importante que o switch que integra os servidores à rede da ANCINE possa ser substituído, caso necessário, em pouco tempo.

3.1.9.2 Roteadores 

Análogo aos switches, é necessária uma ferramenta para monitoramento dos roteadores da rede da ANCINE, para auxílio no processo de identificação e resolução de problemas, bem como no planejamento de expansão da capacidade contratada das conexões com a Internet e entre as unidades da ANCINE.

Esta ferramenta de monitoramento deve registrar:

· o volume de tráfego presente em suas portas;

· uso de processamento no roteador;

· eventos de conexão de rede ativada ou desativada.

Os softwares para tal finalidade estão definidos no item 4.2.1.7 – “Monitoramento dos servidores”.

Os roteadores devem ser configurados para receber acesso de console de administração remota através da rede.

Idealmente os roteadores também devem ser conectados a dispositivos que permitam gerenciamento remoto out of band, através de sua porta serial de console. O acesso out of band pode ser necessário no caso de falha generalizada da rede. 

Para o roteador presente no escritório-sede de Brasília, idealmente deve ser possível o acesso através de um modem para a realização de atividades de suporte. Isto se deve ao fato de que o suporte à rede é centralizado no Rio de Janeiro. No caso de indisponibilidade do canal de comunicação entre Rio de Janeiro e Brasília, não seria possível um acesso remoto ao roteador para resolução de problemas. Neste caso, recomenda-se que o modem seja configurado para atender a chamadas, imediatamente desconectando a ligação, procedendo a uma ligação para um número previamente determinado (callback). Esta medida evita que acessos indevidos e não-autorizados sejam realizados a este equipamento. 

O registro de todos os acessos à console e mudanças na configuração dos equipamentos devem ser armazenados para posterior análise e auditoria.

Os roteadores devem registrar eventos em um servidor syslog (item “Syslog para registro de eventos”). 

Um procedimento automático deve verificar freqüentemente mudanças na configuração ou na versão de software. Caso seja detectada mudança inesperada, deve ser feita uma auditoria imediata.

É necessário avaliar a estratégia para reparo ou substituição dos roteadores, de forma análoga ao que ocorre com os switches, em caso de problema. Devem ser considerados:

· os contratos de manutenção, caso existam;

· a existência de equipamentos de reserva em estoque.

Caso necessário, devem ser adquiridos equipamentos de reserva ou firmados contratos de manutenção com nível de serviço bem definido.

3.1.10 Syslog para registro de eventos

O serviço syslog tem por finalidade centralizar o registro de logs gerados pelos diversos equipamentos de rede e servidores de uma infra-estrutura computacional.

É necessário que os equipamentos de rede e servidores da ANCINE contem com um servidor de syslog para o armazenamento de eventos. Os equipamentos devem possuir autonomia para suportar o registro de logs em caso de indisponibilidade no servidor syslog.

O serviço syslog é nativo em plataforma Linux, sendo um software livre e gratuito.

Os logs devem ser auditados diariamente para observar eventuais problemas com o hardware do equipamento de rede ou com os cabos e dispositivos que estão conectados ao mesmo. A auditoria de logs deve incluir também eventos de acesso ao equipamento e mudança em sua configuração.

3.1.11 Inventário de hardware 

Para o apoio às atividades de suporte da infra-estrutura, é necessário um procedimento de inventário de hardware periódico.

É muito importante que o sistema para o inventário de hardware esteja disponível rapidamente.

O inventário deve conter, no mínimo as seguintes informações:

· Tipo de equipamento (estação de trabalho, servidor, roteador, switch, etc)

· Fornecedor

· Modelo

· Número de série

· Data de compra (ou início de contrato de aluguel)

· Data de ativação

· Data de desativação

· configuração (por exemplo: CPU, memória, disco rígido, interfaces de rede, etc)

· Localização (escritório, departamento, andar, sala, etc)

· Periféricos conectados

· Sistema operacional

· Software aplicativo instalado

· Software específico

· Serviços de rede disponibilizados

· Correções de software instalados

· Características do contrato de manutenção

· Telefone para solicitação de manutenção

Para uma alternativa de software a ser empregado, consulte o item 4.3.1 – “Inventário de Software”.

Software

3.1.12 Inventário de software 

Para o apoio às atividades de suporte da infra-estrutura, é necessário um procedimento de inventário de software periódico.

É muito importante que o sistema para o inventário de software esteja disponível rapidamente.

O inventário deve conter, no mínimo, as seguintes informações:

· Nome do software

· Fornecedor

· Nome e versão

· Número de série, caso exista

· Requisitos de software e sistema operacional

· Quantidade de licenças

· Data de expiração das licenças

· Data de compra

· Equipamentos onde o software está instalado

· Descrição do tipo de suporte contratado

· Data de expiração do suporte 

· Telefone para solicitação de suporte

Uma possível solução para o sistema de inventário de hardware e software é o Service Desk (http://www.remedy.com/solutions/magic/service_desk.htm). Outras soluções similares podem ser empregadas.

3.1.13 Gerenciamento de licenças

O controle do número de licenças em uso é feito através do inventário de software.

O inventário de software deve ser periodicamente atualizado e checado para a verificação da necessidade de compra de mais licenças.
3.1.14 Uso de software livre

Nos últimos anos, o interesse pelo uso de software livre tem crescido devido a alguns fatores como:

· Acesso ao código fonte de aplicações e plataformas de sistema operacional, em caso de necessidade de auditoria aprofundada para avaliação de seu correto funcionamento;

· Custo com licenciamento muito baixo ou zero;

· Independência de fornecedor.

Além destes fatores, o ITI - Instituto de Tecnologia da Informação, órgão vinculado à Casa Civil da Presidência da República, está elaborando uma política de adoção de software livre na administração pública.

Em função destes fatores, é necessário que qualquer nova demanda por aplicações dê preferência, sempre que possível, à adoção de soluções em software livre.

3.2 Política de uso aceitável

É necessário elaborar um documento que estabeleça os deveres dos usuários de recursos computacionais da ANCINE.

Todos os usuários devem receber e ler uma cópia deste documento.

Recomenda-se que os seguintes itens sejam abordados pela política de uso aceitável:

· Proibição do uso de programas que não tenham sido previamente homologados e aprovados pela STI.

· O usuário não deve abusar da quantidade de recursos que lhe é disponibilizada, em termos de armazenamento em disco, quantidade de impressões, etc.

· O usuário toma conhecimento que os web sites que ele visita estão sendo armazenados em uma base de dados.

· O usuário toma conhecimento de que os arquivos que ele envia através de correio eletrônico, para destinatários fora da ANCINE, podem estar sendo monitorados e registrados.

· O usuário não deve acessar conteúdo impróprio ou incompatível com o ambiente de trabalho.

· A STI somente é responsável pela integridade dos dados armazenados no servidor de arquivos. O usuário pode manter arquivos de uso pessoal no disco local de sua estação de trabalho, mas neste caso, estes arquivos não possuem garantia de recuperação em caso de perda. Assim, caso o usuário queira garantir a integridade de seus dados, ele deve fazer uso da área alocada no servidor.

Outros itens devem ser agregados à política de uso aceitável, a critério da ANCINE.

Serviços de rede

3.2.1 Autenticação de usuário

É recomendado que seja implementado um sistema de autenticação unificado, onde o cadastro de usuários seja mantido em um sistema único.

Idealmente, todos os acessos a todos os recursos de rede devem utilizar a identificação de usuário e senha presente no sistema de autenticação unificado.

Recursos que, no caso ideal, devem ser autenticados desta forma:

· acesso à estação de trabalho

· acesso ao correio eletrônico

· acesso ao armazenamento de arquivo disponibilizado em servidores

· acesso aos serviços de impressão

· acesso, quando habilitado, aos servidores

· acesso, quando habilitado, aos equipamentos de rede

· acesso às bases de dados

· acesso a software específico

É necessária a definição de procedimentos para:

· criação de novas contas de usuário

· cancelamento da conta,  caso o usuário se desligue da equipe da ANCINE

· bloqueio da conta, durante períodos em que o usuário estiver afastado temporariamente (por exemplo, em férias ou em licença)

· bloqueio da conta, em caso de detecção da realização de atividades que violem a política de uso aceitável

· bloqueio temporário, em caso de longo período de inatividade de uma conta

· expiração periódica de senhas

· avaliação da qualidade de senhas, com base em sistemas para quebra de senhas.

A plataforma recomendada para a realização de autenticação unificada é o OpenLDAP (www.openldap.org), software livre e gratuito, baseado em Linux.

Alternativas similares podem ser empregadas.

3.2.2 Servidor de arquivos e compartilhamento de arquivos

É vedado o compartilhamento de arquivos localizados em estações de trabalho.

As estações de trabalho somente devem fazer uso de arquivos locais, ou que estejam nos servidores.

Deve ser implantada uma política de quotas de armazenamento para que não haja sobrecarga tanto no armazenamento de arquivos, quanto do espaço e tempo disponível para a realização de backups.

Para implementar tal funcionalidade, deve ser utilizada a plataforma Samba (www.samba.org) citada no item 4.2.3 – “Periféricos”.

Alternativas similares podem ser empregadas.

3.2.3 Serviços de impressão

Os serviços de impressão devem gerar relatórios integrados para que seja possível a posterior consolidação dos dados referentes ao uso de recursos.  Este será um subsídio importante para eventual re-alocação de impressoras e também para a estimativa de demanda por materiais de consumo. 

3.2.4 Acesso Internet

O acesso à Internet será um dos itens regulamentados pela política de uso aceitável (item “Política de uso aceitável”).

Alguns serviços disponíveis na Internet poderão ser bloqueados através do uso de um firewall para controle de tráfego (item “Controle de tráfego”).

A avaliação do volume de uso da ligação com a Internet deve ser periódica, mensal no caso ideal. Esta avaliação poderá trazer como resultado a adoção de políticas de bloqueio de tráfego indesejado ou a expansão da capacidade da ligação com a Internet.

3.2.5 Correio eletrônico

É recomendado verificar a possibilidade de migração da atual plataforma de correio eletrônico (Microsoft Exchange) para uma alternativa em software livre.

Há algumas opções como:

· Sendmail

· Postfix

· Qmail

Contudo, é necessário muito planejamento neste processo, pois todas as plataformas citadas não possuem como funcionalidades nativas a integração com diretórios de usuários e workflow.
3.2.6 Backup

3.2.6.1 Procedimento para backup
É necessário definir a estratégia de backup: com que freqüência os dados são copiados integralmente para a fita (backup completo), e o uso ou não de backups incrementais, onde apenas dados modificados desde o último backup completo são copiados em fita. Também devem ser estabelecidos quais dados devem ser armazenados.

O backup deve ser realizado preferivelmente em períodos fora do expediente. Isto evita que a carga de processamento e de acesso a discos nos servidores afete a performance de aplicações dos usuários.

É necessário avaliar a janela de backup, isto é, o tempo necessário para efetuar o procedimento de backup. Caso a janela de backup avance por períodos onde não é desejável que ocorra o procedimento de backup, é necessário efetuar uma revisão da estratégia de backup, ou a aquisição de outras unidades de fita para backup, ou de unidades com maior capacidade, através do uso de múltiplas fitas simultaneamente.

É necessário que seja feito o registro sistemático de volume de dados transferidos nas operações de backup e o tempo necessário para o término do procedimento. Estes dados devem ser acompanhados periodicamente para identificar possíveis problemas causados por violação do limite de tempo alocado para a operação de backup. 

3.2.6.2 Política de retenção de fitas

Deve ser definido o tempo de armazenamento das fitas de backup completo, permitindo a qualquer momento a recuperação de dados em um horizonte de tempo adequado. Este tempo pode ser definido por normas que a ANCINE deve seguir, ou na ausência destas, um tempo arbitrário definido pela organização.

3.2.6.3 Política de armazenamento de fitas offsite
É necessário definir um local em outro prédio ou a locação de um espaço seguro para que sejam guardadas periodicamente as fitas de backup completo.

Isto é necessário para preservar as informações em caso de sinistro que destrua as instalações da ANCINE. 

Uma possibilidade é enviar as fitas de backup completo que precisam ser preservadas para o escritório-sede da ANCINE em Brasília.

É necessário que seja feito um estudo para determinar estratégias de retomada do andamento do negócio, em caso de destruição das instalações da ANCINE.

3.2.6.4 Infra-estrutura de rede para backup
É recomendado que seja criada uma rede exclusiva para tráfego de backup, interconectando todos os servidores. Caso não haja switch exclusivo para tal finalidade, esta rede pode ser configurada como uma VLAN (rede local virtual). Esta diretiva justifica-se pelo alto volume de tráfego de rede que pode ser gerado durante um procedimento de backup através da rede local. Desta forma, otimiza-se o tráfego através da rede local, fazendo com que não haja concorrência entre o tráfego de backup e o tráfego de produção.

3.2.6.5 Procedimentos de recuperação de desastre (disaster recovery)

Todos os servidores da ANCINE devem possuir um conjunto de fitas de backup que permitem a reconstrução lógica do servidor, em caso de problema sério no equipamento.

O procedimento detalhado para tal finalidade deve ser elaborado em conjunto com o fornecedor do hardware e com o fornecedor de software. 



3.2.7 Serviços Web

É recomendado que seja avaliada a adoção de plataformas de software para o gerenciamento de conteúdo disponibilizado no web site institucional da ANCINE.

Algumas alternativas baseadas em software livre já foram recomendadas no item “Arquitetura de sistemas e soluções propostas para a área de TI”.

3.2.8 Serviço de gerenciamento de sincronização de tempo

É necessário que seja configurado e instalado um servidor de NTP (Network Time Protocol) para que exista uma referência única de tempo em toda a rede. Todos os equipamentos que sejam compatíveis com o protocolo NTP deverão necessariamente ter o seu relógio interno sincronizado com a referência dada pelo servidor NTP a ser instalado na ANCINE.

Esta função é de grande valor para o processo de determinação e resolução de problemas de segurança, além de tornar possível comparar arquivos de log de diversos equipamentos com o intuito de resolver eventuais problemas que podem se propagar em efeito cascata.

O servidor NTP precisará se sincronizar com algum outro servidor NTP externo. Desta forma, estará garantida também a possibilidade de análise de problemas de segurança que possam estar se propagando através da Internet.

O serviço NTP não demanda recursos significativos do equipamento hospedeiro, assim, este serviço pode ser instalado de forma compartilhada, estando preferencialmente presente em mais de um servidor.

O serviço NTP é nativo em Linux, sendo uma plataforma de software livre e gratuito.

3.2.9 Segurança e controle de tráfego

3.2.9.1 Acompanhamento de boletins de segurança

É fundamental que um membro da equipe, analista de segurança, acompanhe sistematicamente e diariamente os boletins de segurança do CERT (Computer Experts Response Team) e também boletins de segurança de todos fornecedores de software e hardware utilizados na instituição, para que sejam conhecidas as potenciais ameaças à segurança da rede da ANCINE.

O analista de segurança deve avaliar os boletins, julgar a sua relevância, determinar a urgência necessária no processo de correções e comunicar o coordenador de infra-estrutura e o gerente de mudanças para que ações sejam tomadas de forma adequada.

3.2.9.2 Aplicação de patches e hotfixes
Com o intuito de garantir a integridade das informações processadas e do correto funcionamento dos computadores, é necessário que exista uma política rigorosa que contemple a correta aplicação de correções (patches, hotfixes ou service packs, como são denominados pelos fornecedores) nos sistemas operacionais e software em uso na ANCINE.

Grande prioridade deve ser dada a correções que contemplem a garantia de um patamar mínimo de segurança.

O processo de atualização deve estar em conformidade com as políticas de gerenciamento de mudança (item “Gerenciamento de mudanças”).

3.2.9.3 Acesso seguro por VPN (Rede Privada Virtual)

Um equipamento deve ser alocado para a implementação de acesso VPN à rede da ANCINE no escritório-sede em Brasília e outro no escritório do Rio de Janeiro. Isto permitirá que funcionários em trânsito ou em seus domicílios possam ter acessos aos seus arquivos de trabalho, correio eletrônico e demais recursos disponíveis na rede da ANCINE.

A necessidade de dois equipamentos para implementação de VPN deve-se ao fato de que a comunicação entre os dois escritórios deve ser criptografada para a garantia de sigilo.

Os clientes VPN são incluídos por padrão nas versões recentes de Windows (2000 e XP) e na plataforma Linux.

Deve ser estabelecida uma política que defina os usuários que possuem o direito de realizar o acesso, quando e a quais recursos. A lista de usuários deve ser reavaliada semanalmente e acessos desnecessários devem ser expirados. Deve ser feita uma auditoria diária para verificar quais são os usuários que estão fazendo uso do acesso e os recursos que os mesmos acessam.

3.2.9.4 Uso de proxies/ caching, registro de acesso e controle de conteúdo

Com o intuito de otimizar o consumo de banda do canal de comunicação com a Internet, é altamente recomendável o uso de um proxy que atue também como cache de páginas freqüentemente acessadas. Desta forma, caso diversos usuários acessem a mesma página disponível na Internet, apenas o primeiro usuário demandará uma transferência direta da Internet; os demais usuários farão acesso à mesma página disponível em cache local, permitindo uma significativa economia na banda empregada, otimizando o uso de recursos.

O servidor proxy deverá ser configurado para manter registro de páginas que são acessadas pelos usuários, de forma a coibir acesso a conteúdo ilegal ou impróprio para o ambiente de trabalho. Esta informação deve ser publicada no documento de política de uso aceitável dos recursos computacionais da ANCINE (item “Política de uso aceitável”), de forma a notificar os usuários que suas atividades na Internet estão sendo monitoradas e que o acesso a determinados tipos de web sites não é permitido.

Uma outra opção desejável é o uso de uma lista de acesso que defina sites indesejáveis e realize o bloqueio durante o acesso, desta forma, a coibição do acesso a determinados conteúdos é diretamente realizada, tornando mandatório a economia no uso de banda.

3.2.9.5 Bloqueio de SPAM

Um problema que afeta o serviço de correio eletrônico é a distribuição de mensagens publicitárias não-solicitadas, conhecidas como SPAM. O volume no tráfego de SPAM tem crescido de forma preocupante nos últimos 18 meses. 

É importante que seja feito o bloqueio de SPAM, no recebimento de mensagens. O reflexo positivo é a redução no prejuízo por parte do usuário decorrente do tempo necessário para avaliar se uma mensagem é relevante ou não. Outra vantagem associada que esta medida pode trazer é a redução no espaço em armazenamento no servidor e no volume de tráfego na conexão com a Internet.

3.2.9.6 Scan de vírus anexados a mensagens de correio eletrônico

Todas as mensagens de correio eletrônico que entram e saem da ANCINE devem passar por um scan de vírus.

3.2.9.7 Proteção contra vírus e scan periódico

Todos os equipamentos passíveis de infecção por vírus devem ter um software antivírus instalado.

Ao ser identificado um vírus, idealmente o software antivírus deve notificar a equipe de suporte para que medidas apropriadas sejam tomadas. 

O software antivírus deve realizar scans periódicos em todo o disco rígido das estações de trabalho.

Da mesma forma, o servidor de arquivos deve contar com software antivírus que faça scans freqüentemente, idealmente todos os dias.

3.2.9.8 Controle de tráfego

Todo o tráfego que chega à rede da ANCINE deve ser controlado por dois firewalls (um para o escritório-sede de Brasília, outro para o escritório do Rio de Janeiro), para minimizar a ocorrência de acesso indevido aos recursos computacionais da instituição.

Da mesma forma, parte do tráfego que deixa a rede da ANCINE pode ser bloqueado, para evitar que os usuários façam uso de serviços como:

· Compartilhamento peer to peer (P2P) de arquivos

· Acesso a IRC (Internet Relay Chat)

· Acesso a servidores de vídeo sob demanda

As aplicações citadas podem ser inconvenientes em ambiente de trabalho.

Para o caso de aplicações P2P e acesso a vídeo, há potencial para consumo de grande parte da capacidade da conexão com a Internet.

3.2.9.9 Plataforma para detecção de intrusão

É recomendado que a rede da ANCINE tenha dois equipamentos (um para o escritório-sede de Brasília, outro para o escritório do Rio de Janeiro) para detecção de intrusão, com a finalidade de verificar a existência de atividades suspeitas na rede da organização.

A plataforma recomendada é SNORT (www.snort.org), uma solução em software livre e gratuito.

Outras alternativas similares podem ser empregadas.

3.2.9.10 Topologia de rede proposta
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O escritório-sede de Brasília será conectado diretamente ao roteador do escritório do Rio de Janeiro, o qual está diretamente ligado à Internet. Este fato torna necessário que a rede do escritório-sede seja devidamente protegida por um firewall, para evitar exposição direta à Internet. 

O sistema de detecção de intrusão em ambos os escritórios fará a análise de todo o tráfego que entra e sai das redes para procurar detectar atividades suspeitas, complementando a funcionalidade dos firewalls.

Na rede do Rio de Janeiro, optou-se por fazer um segmento de rede DMZ (zona desmilitarizada), para receber o servidor web público.

O segmento DMZ evita que um equipamento largamente acessado pela Internet esteja no interior da rede local interna. Desta forma, em caso de comprometimento do servidor web, serão reduzidas as chances do problema se espalhar pela rede local.

3.2.10 Plataformas experimentais em servidores virtuais

É muito importante que novas plataformas de software, aplicativo ou sistema operacional, sejam testadas em ambiente isolado.

Recentemente, graças ao aumento da capacidade computacional disponível nos computadores modernos, tornou-se viável a virtualização e emulação de servidores, ou seja, em um servidor físico é possível, através de software adequado, torná-lo hospedeiro de diversos servidores virtuais, totalmente independentes e isolados. O isolamento de um servidor virtual permite que, em caso de um problema sério (crash) no sistema operacional, nenhum outro servidor, incluindo o hospedeiro, seja afetado.

Desta forma, com o intuito de otimizar o uso de recursos computacionais e reduzir o investimento necessário, recomenda-se a adoção de um software de virtualização, para que seja possível executar múltiplos ambientes de teste no interior dos atuais servidores. 

Atualmente a melhor plataforma para realizar a implementação de servidores virtuais é VMWare (www.vmware.com).

Alternativas similares podem ser adotadas.

Suporte

É necessário que seja adquirido, ou implementado, um sistema para controle da atividade de suporte a usuários, de modo a ser possível consultar:

· Histórico de atendimentos;

· Quantidade de atendimentos por período de tempo;

· Tempo de resolução de problemas;

· Acompanhamento do andamento das atividades relacionadas ao atendimento.

Os registros devem conter, minimamente:

· Data/ hora de abertura do chamado de suporte

· Nome do usuário

· Nome da pessoa que registrou o chamado

· Equipamento(s) que demanda(m) atividades de suporte

· Descrição do problema

· Registro de atividades para resolução do problema, em conjunto com a identificação da(s) pessoa(s) que está(estão) envolvida(s)

· Tempo decorrido até o presente momento

· Estado do chamado: em aberto, resolvido, pendente.

· Em caso de pendência, a descrição detalhada.

O sistema deve possuir um sistema de busca que permitirá a uma pessoa envolvida na resolução de problemas procurar por eventos similares que ocorreram no passado.

A avaliação dos registros armazenados no sistema de suporte:

· Servirá de base para identificar a necessidade de aumento no número de pessoas envolvidas com o suporte.

· Poderá contribuir para a identificação de problemas recorrentes.

· Após uma série de atendimentos, os registros serão uma base de conhecimento para otimizar o processo de resolução de problemas.

Além deste sistema, para otimizar o processo de atendimento, deve ser padronizada uma ferramenta para suporte à distância através da rede.

Idealmente, este sistema deve ser integrado ao sistema de inventário de hardware e software. Uma alternativa é o Service Desk, citado no item 4.3.1 – “Inventário de Software”. 

Alternativas similares podem ser empregadas.

Gerenciamento de mudanças

A administração de um ambiente computacional deve ser guiada rigorosamente por medidas que visam a redução de indisponibilidade dos recursos empregados pelos usuários.

Um ambiente computacional estável e confiável pode passar por problemas decorrentes de fatores:

· Físicos: equipamento, componente, cabeamento, climatização, umidade, dentre outros.

· Lógicos: modificação na configuração lógica de um sistema ou subsistema.

· Aumento de demanda por recursos.

O gerenciamento de mudanças visa buscar o controle dos fatores mencionados, com o intuito de minimizar o impacto no comportamento do ambiente computacional.

O processo é centralizado na figura do gerente de mudanças, pessoa da equipe responsável por identificar potenciais problemas decorrentes de atividades:

· Manutenção elétrica, cabeamento, climatização.

· Manutenção de equipamentos computacionais.

· Manutenção de sistemas computacionais (sistema operacional, software aplicativo ou software específico).

· Mudança da configuração de equipamentos de rede, servidores e estações de trabalho.

Qualquer demanda por mudança no ambiente computacional deve ser comunicada ao gerente de mudanças, que terá a responsabilidade de:

· Avaliar o potencial impacto da mudança.

· Elaborar plano de retroação da mudança a ser executada pela pessoa que implementará a mudança.

· Definir a prioridade e urgência da mudança.

· Definir o momento em que a mudança possa ser realizada sem causar impacto.

· Autorizar a implementação da mudança.

· Avaliar se a mudança teve algum impacto negativo.

Muitas atividades de manutenção, principalmente procedimentos de manutenção preventiva, são previsíveis e necessárias. Caberá ao gerente de mudanças compilar a lista de atividades de manutenção previstas e elaborar um calendário de manutenção, visto que diversas atividades de manutenção podem causar indisponibilidade parcial ou total do ambiente computacional.

Política de segurança

A ANCINE deve definir uma Política de Segurança abrangente, guiada pela norma ABNT/ ISO 17799 de Segurança de Informações.

3.3 Aplicações de redes

A ANCINE deve formar um comitê para avaliar o uso de novas aplicações de redes que não são contempladas neste documento. 

As tecnologias e aplicações de redes passam por constante renovação e um documento como o PETI pode não ser capaz de prever todas as demandas por novas aplicações.

Assim, este comitê terá por finalidade avaliar o efetivo uso de novas aplicações, como por exemplo:

· Videoconferência;

· Telefonia sobre IP;

· Uso de aplicações de colaboração à distância;

· Redes sem fio.

4. Identificação dos processos para a gestão otimizada da área de TI

4.1 Arquitetura da STI

A Arquitetura da Tecnologia da Informação é constituída por três grandes blocos: infra-estrutura, processos e arquitetura de sistemas. Dentro dos recursos de Tecnologia da Informação, a arquitetura de sistemas refere-se à área “fim”, isto é, aquela voltada para a geração de resultados (os sistemas de informação); os blocos de infra-estrutura e processos fornecem apoio e suporte à arquitetura de sistemas. 

Estes blocos são subdivididos em suas componentes, conforme apresentado no quadro abaixo e cujos conceitos encontram-se a seguir:
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Infra-estrutura:

· Hardware: Este componente engloba os equipamentos de processamento de dados (servidores, estações de trabalho, notebooks) como também os equipamentos periféricos necessários ao uso adequado dos computadores (impressoras, nobreaks, estabilizadores, scanners, etc).

· Software: Considera-se como integrantes deste componente os diversos software voltados para o suporte e uso geral nos computadores, quais sejam: sistemas operacionais dos computadores, linguagens de programação, sistemas gerenciadores de bancos de dados, software aplicativos, etc.

· Comunicação de dados: Refere-se ao conjunto de recursos que possibilitam a interligação dos computadores por meio de redes locais e remotas de forma a atender às necessidades de comunicação de dados dos sistemas da organização em todas as suas localidades de negócio. Incluem recursos tais como: links, modems, roteadores, conectores, adaptadores, conversores, hubs, switches, cabeamento, etc.

Processos:

· Modelo Funcional: Diz respeito à estrutura funcional da área de tecnologia da informação necessária para dar suporte à organização na implementação, utilização e gestão dos recursos de TI. 

· Metodologias, Normas e Padrões: Corresponde às diversas metodologias e padrões necessários ao bom uso dos recursos de TI, tais como: Projeto de Sistemas, Gerência de Projeto, Projeto de Workflow, Padrões Técnicos, Padrões de Treinamento, etc.

· Modelo de Equipe: Refere-se aos recursos humanos especializados em TI necessários ao atendimento da organização, em suas diversas funções e especializações com respectivas exigências de qualificação técnica.   

Arquitetura de Sistemas:

· Sistema Integrado das Áreas Finalísticas: Este grupo refere-se basicamente aos sistemas que tratam dos processos operacionais da organização, tais como: Registro, Controle (SIM), Arrecadação, Fiscalização, Portal ANCINE, Fomento, Processos e Protocolo Geral e Intranet, conforme figura abaixo. 
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· Sistemas Gerenciais: Referem-se aos sistemas originados a partir de informações geradas por outros sistemas, as quais são re-agrupadas e re-formatadas de diversas formas diferentes de acordo com o uso gerencial a que se destinam. São sistemas que para serem desenvolvidos, necessitam como pré-requisito da disponibilização das bases de dados dos sistemas operacionais. 

· Sistemas de GED e Workflow: Trata dos sistemas voltados para a automação organizacional, efetuando o gerenciamento completo dos documentos da organização, além de possibilitar a integração dos sistemas aplicativos tradicionais às novas tecnologias disponíveis para tratamento de imagens.

Dentro do contexto ANCINE, podemos dizer que a STI é requisitada pela Diretoria Colegiada e outras superintendências, pela indústria cinematográfica e videofonográfica e pelos órgãos governamentais, processa estas requisições através de sua arquitetura interna descrita acima e as disponibiliza para seus clientes (Diretoria Colegiada e outras superintendências, Órgãos Governamentais, Mercado Nacional e Comunidade Internacional), conforme mostra o quadro abaixo.
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Modelo Funcional proposto para a STI

A Superintendência de Tecnologia da Informação será responsável pelo atendimento a todas as necessidades da ANCINE, provendo sistemas de operação do negócio e de informações gerenciais, bem como toda a infra-estrutura tecnológica.

O modelo funcional sugerido, em termos de estrutura, corresponde a uma unidade responsável pela gestão dos recursos de TI, ou seja, uma estrutura dotada de uma superintendência técnica, complementada por coordenações técnicas funcionais a ela subordinada.

Os recursos para a operacionalização destas funções poderão pertencer ao quadro próprio da ANCINE ou serem contratados de terceiros. 

Caso a opção seja pela contratação de terceiros, recomenda-se que os sistemas sejam desenvolvidos de acordo com o Sistema de Metodologias e Padrões da STI (item 5.3 - Sistema de Metodologias e Padrões da STI).

Para a implementação de sistemas de gerenciamento eletrônico de documentos, a recomendação é a contratação de terceiros porque envolve um conhecimento muito específico.

Dentre as diversas funções e atividades a serem executadas, de acordo com as necessidades atuais e projetadas para a ANCINE, algumas recebem destaque especial pela sua importância e influência nos resultados a serem obtidos com o uso dos recursos de TI neste novo ambiente tecnológico.

Estas funções mais relevantes estão apresentadas no diagrama de Modelo Funcional proposto no Anexo 1. Cabe ressaltar que este diagrama não representa um organograma da área, mas sim uma proposta de atividades e funções que a área deve desempenhar.

Sistema de Metodologias e Padrões da STI

Como já citado no Relatório Diagnóstico da Situação Atual, a ANCINE dispõe de muito pouca utilização de metodologias formais na execução dos seus trabalhos técnicos.

As conseqüências desta situação são várias, desde a perda de produtividade até a dificuldade em dar adequado suporte e manutenção em seus diversos sistemas.

Espera-se, pois, que as diversas metodologias necessárias sejam desenvolvidas e incorporadas ao acervo de conhecimento da ANCINE, passando a ser a base de “qualidade” (métodos, técnicas e padrões) que suportarão os trabalhos técnicos da área de TI.

Sempre é bom lembrar que as metodologias são constituídas por técnicas e padrões que, além de facilitarem sua aplicação, garantem uma homogeneidade de ações conduzindo a níveis crescentes de qualidade e produtividade. 

As principais metodologias que deverão constar deste acervo estão listadas abaixo:

Metodologias:

· Metodologia de Projeto de Sistemas 

· Metodologia de Projeto de Workflow

· Metodologia de Gerência de Projeto 
Padrões Técnicos de Projeto de Sistemas:

· Diagrama de classe

· Diagrama de caso de uso

· Descrição de caso de uso

· Diagrama de seqüência

· Diagrama de colaboração

· Diagrama de estado

· Diagrama de atividade

· Diagrama de componente

· Diagrama de implantação

· Levantamento de Sistemas

· Diagrama Hierárquico Funcional

· Técnica de Reunião

· Análise de Dados

· Modelagem de Processos

· Diagrama Setorial/ Fluxo de dados 

· Conceitos de Orientação a Objetos

· Relatório de Escopo do Sistema (Situação Atual, Especificação dos Requisitos, Proposta de Solução, Nível de Risco, Fatores de Sucesso, Equipe do Projeto, Ambiente Tecnológico)

· Diagrama de Transição de Estados

· Projeto de Banco de Dados

· Projeto de Interface Gráfica

· Codificação de Elementos de Sistema

· Padrão de Construção

· Elaboração de Help On-Line

· Check List de Teste

· Análise por Pontos de Função

· Estrutura de armazenamento da documentação do Projeto de Sistemas

· Estrutura da Pasta de Gerência de Projetos

· Padrão de Apropriação de Horas

· Planejamento de Validações Técnicas

· Aceite de Aprovação de Produtos

· Cronograma Geral do Projeto

· Arquitetura de Intranet e Internet

· Padrão de Codificação de versão Sistema

· Padrão de Liberação de Versão

· Padrão de Formulário de OS (Ordem de Serviço)

· Fluxo de OS 

Padrões Técnicos de Projeto de Workflow:

· Técnica de Levantamento de Workflow

· Detalhamento do Fluxo do Processo (Passos, Papéis, Regras e Rotas)

· Descrição do Passo

· Detalhamento de Notificações

· Definição de Integrações

· Detalhamento de Integrações com Banco de Dados

· Definição de Base de Dados de Controle

· Definição de Entradas e Saídas

Padrões Técnicos de Ferramentas de Apoio:

· Controle de atividades

· Linguagem SQL 

· Ferramentas de modelagem Rational 

· Ferramenta para elaboração de documentação em Hipertexto – RoboHelp

· Visio

· Project

Padrões Técnicos de Serviços de Redes:

· Projeto de Redes Locais

· Instalação de Redes Locais

· Suporte Técnico a Redes Locais

· Manutenção de Redes Locais

· Procedimentos de instalação e configuração de servidores e estações de trabalho

· Manutenção de Servidores, Serviços e Backup

· Protocolo de envio e recebimento de fitas backup para armazenamento offsite
· Check list de servidores, serviços e backup

· Procedimentos para Segurança da Informação

Padrões de Treinamento:

· Metodologia de Elaboração de Treinamento

· Elaboração de manual de Treinamento

· Conteúdo Programático de Treinamento

· Montagem do Kit de Treinamento

· Avaliação do Treinamento

· Folha de Presença

· Certificado de Participação

Institucional ANCINE

· Apresentação Institucional da ANCINE

· O Negócio Regulação

· O Negócio Fomento

· O Negócio Fiscalização

Sistemas da área de TI

Estes sistemas tratam das funções e processos, atividades e operações básicas destinadas à gestão dos recursos de tecnologia da informação utilizados pela organização, incluindo, controle de solicitações de serviços à área de informática, controle de equipamentos (hardware), de sistemas e aplicativos (software) e de redes de telecomunicações, controle de atividades e apropriação de horas dos funcionários da STI e controle de contratos e garantias. 

Todos estes sistemas deverão ser acessados através da Intranet da organização e serão a base de informações para os indicadores de gestão da área.

4.1.1 Solicitação e acompanhamento de Ordens de Serviços

Sistema que apoiará a gestão dos serviços de informática a serem prestados pela área, incluindo o cadastro dos serviços prestados, o cadastro dos usuários, o registro das solicitações de serviço e o acompanhamento e controle do atendimento das solicitações (item 4.6 – Suporte).  O sistema fará também o controle de chamados abertos a fornecedores externos (fabricantes de hardware, empresas de telecomunicações, etc).

Este sistema deverá ser capaz de fornecer as seguintes informações, entre outras:

· Histórico de atendimentos;

· Quantidade de atendimentos por período de tempo;

· Tempo de resolução de problemas;

· Acompanhamento do andamento das atividades relacionadas ao atendimento;

· Estatísticas por categoria de sistema.

4.1.2 Inventário de hardware e software

Sistema que possibilitará a gestão dos recursos de tecnologia da informação em uso pela empresa abrangendo o cadastro de todos os recursos de hardware e software por usuário e localidade, com suas características técnicas. Atualizará esses dados sempre que ocorrerem modificações em sua situação/ versão e os disponibilizará para acesso via consultas ou relatórios (itens 4.2.6 – Inventário de hardware e 4.3.1 – Inventário de software). Efetuará, também, o controle de movimentação dos equipamentos, como transferências entre localidades, saídas para manutenção, etc.

A função de manutenção de hardware e software visa garantir a continuidade operacional dos recursos de tecnologia da informação através de sua adequada manutenção, envolvendo as atividades de acompanhamento e controle dos contratos de manutenção e o acompanhamento e controle dos indicadores de falhas operacionais nos equipamentos e software. 

O sistema atuará também como um importante controle de licenciamento de software.

4.1.3 Controle de atividades e apropriação de horas

O objetivo deste sistema é disponibilizar uma ferramenta de gestão operacional das atividades da STI, atuando como a principal fonte de informações para o quadro técnico, gerentes de projetos, coordenadores e para o superintendente da STI.


Suas principais funções são efetuar o registro detalhado das apropriações de horas e dos custos de execução de todo e cada projeto desenvolvido pela STI, bem como fornecer recursos gerenciais para acompanhamento destas variáveis, através de relatórios customizados.


O sistema deverá prever mecanismos de controle de acesso ao conteúdo, para garantir o acesso personalizado e a proteção às informações específicas de cada projeto.

O sistema deverá gerar séries históricas para incremento da produtividade, através de análise das estatísticas geradas.

4.1.4 Controle de contratos e garantias

O objetivo deste sistema é disponibilizar uma ferramenta de gestão para acompanhamento de contratos com fornecedores e controle de garantias.

Suas principais funções são: cadastrar as empresas fornecedoras, cadastrar os contratos e garantias concedidas, administrar prazos dos contratos e garantias e administrar os pagamentos aos fornecedores. O sistema deverá fornecer recursos gerenciais para acompanhamento destas variáveis, através de relatórios customizados.

Indicadores de gestão

Os indicadores são um conjunto de variáveis consideradas importantes para mensurar um determinado fator.

É recomendado que a área de TI recorra à utilização de indicadores para acompanhar, quantificar e avaliar fatores chaves de sucesso no desempenho de suas atividades.

Através da análise dos indicadores, é possível também:

· Avaliar que impacto concreto uma ação está tendo em tendências inerciais;

· Medir oferta x procura;

· Definir prioridades;

· Identificar onde estão os maiores desafios e gargalos.

O Anexo 2 – “Indicadores da STI” - mostra os principais indicadores que devem ser utilizados pela STI.

5. Dimensionamento preliminar do esforço necessário

5.1 Cronograma geral preliminar de desenvolvimento e implementação

Este cronograma está demonstrado no Anexo 3 – “Cronograma geral preliminar de desenvolvimento e implementação”.

Modelo de equipe

Os papéis e responsabilidade descritos a seguir foram definidos a partir do Modelo Funcional proposto para a STI (Anexo 1). Eles poderão ser alterados em razão da necessidade de melhorias dos processos, criação de novos processos, ou outro evento que demande redefinição de responsabilidades dos papéis ora definidos e/ ou criação de novos papéis.

Gerente de Projetos

Missão:

Gerenciar as fases de projeto de sistemas. É o responsável técnico pela condução do projeto. 

Atividades:

· Gerenciar o projeto garantindo o atendimento às necessidades e expectativas do cliente, dentro dos custos e prazos especificados;

· Garantir a que a Metodologia de Projeto de Sistemas seja aplicada em todo o processo de desenvolvimento;

· Participar da elaboração do planejamento do projeto;

· Fazer o acompanhamento do projeto de modo a garantir que as metas estabelecidas sejam cumpridas de acordo com o planejamento;

· Administrar os recursos envolvidos no projeto;

· Definir como o projeto será implementado e coordenar a sua execução, de forma flexível e dinâmica, visando mantê-lo continuamente adaptado e condizente às condições do seu meio ambiente;

· Manter uma coordenação técnica integrada do projeto por meio de reuniões de trabalho e/ ou via comunicação remota (telefone, fax, e-mail, Internet);

· Efetuar a comunicação e divulgação do projeto nas áreas solicitantes;

· Elaborar e manter atualizados os cronogramas de execução do projeto;

· Acompanhar o desenvolvimento do projeto, a partir de seu cronograma, levantando a situação de cada atividade e, para as não conformidades, levantar os motivos e determinar as ações a serem tomadas;

· Ajudar na especificação dos requisitos e na elaboração do relatório de escopo;

· Validar os produtos gerados na fase de especificação;

· Apoiar nas definições das funções e regras de negócio;

· Calcular os pontos de função no final das fases de especificação;

· Verificar a utilização de metodologias e padrões;

· Validar os produtos gerados em cada fase da metodologia;

· Participar dos testes do sistema a fim de garantir a liberação do mesmo com alto grau de qualidade.

· Intermediar resoluções de assuntos, quando necessário;

· Identificar previamente situações de risco que comprometam o bom andamento do projeto;

· Estar atento para antecipar possíveis desvios do projeto e tomar ações corretivas necessárias;

· Identificar e reportar imediatamente, aos níveis superiores, os problemas críticos que acarretem impactos significativos no projeto, cuja solução fuja de sua capacidade de ação;

· Participar da definição da estratégia de implantação e garantir que a mesma aconteça dentro dos prazos especificados.

Perfil:

· Conhecimento profundo da Metodologia de Projeto de Sistemas;

· Conhecimento da metodologia e instrumentos de Gerência de Projetos;

· Experiência na função de gerenciamento de projetos;

· Experiência na ferramenta MS-Project;

· Desejável conhecimento da metodologia PMI;

· Capacidade para trabalhar com todos os níveis envolvidos e gerenciar os membros da equipe;

· Habilidade para acompanhar o projeto, garantindo o cumprimento das metas estabelecidas;

· Capacidade para gerenciar o tempo e executar multi-tarefas;

· Negociador;

· Capacidade para tomar decisões;

· Organização pessoal.

Analistas de Processos

Missão:

Mapear os processos de negócios da ANCINE. É o responsável pela criação e manutenção do modelo corporativo de processos da instituição.

Atividades:

· Levantar os problemas das áreas;

· Identificar as necessidades e mapear os processos e procedimentos ainda não existentes;

· Mapear a reestruturação dos processos existentes;

· Participar da especificação dos requisitos e da elaboração do relatório de escopo dos novos sistemas;

· Detalhar as integrações dos sistemas;

· Participar das validações dos produtos a serem entregues.

Perfil:

· Experiência em levantamento de processos de negócio, tarefas e procedimentos;

· Conhecimento de metodologias e padrões de Projeto de Sistemas;

· Conhecimento dos padrões de testes adotados pela STI;

· Experiência nas ferramentas de testes adotadas pela STI;

· Experiência nas ferramentas Rational e MS-Visio;

· Experiência na ferramenta de construção de help em hipertexto (RoboHelp);

· Conhecimento do ambiente Internet/ Intranet;

· Experiência em UML;

· Experiência na linguagem SQL;

· Bom conhecimento do negócio;

· Qualificações de facilitador, integrador e executor.

Outras características relevantes:

· Experiência anterior em projetos de sistemas;

· Experiência anterior com apresentações e treinamentos.

Analistas de Sistemas/ Negócios

Missão:

Participar de todas as fases do desenvolvimento de sistemas, aplicando a metodologia de projeto de sistemas e os padrões técnicos estabelecidos pela STI.

Atividades:

· Levantar os problemas e necessidades do sistema atual;

· Participar da especificação dos requisitos e elaborar o relatório de escopo do novo sistema;

· Detalhar as integrações do sistema;

· Interagir com o Analista de Suporte no sentido de ajudar a definir o ambiente tecnológico;

· Gerar os produtos especificados na Metodologia de Projeto de Sistemas;

· Atender as solicitações do cliente referentes a novos relatórios, interfaces e conversões;

· Participar das validações dos produtos a serem entregues;

· Definir as funcionalidades do sistema, bem como as regras de negócio;

· Interagir com o Programador Visual/ Web Designer para elaborar o projeto de interface gráfica;

· Definir os componentes e os casos de uso;

· Executar os testes do sistema verificando e registrando os resultados alcançados e sua compatibilidade com os objetivos do projeto;

· Liberar o sistema para teste geral;

· Identificar e reportar imediatamente, ao Gerente de Projeto, os problemas críticos que acarretem impactos significativos no projeto, cuja solução fuja de sua capacidade de ação;

· Elaborar a documentação de uso do sistema em formato hipertexto;

· Elaborar o treinamento do sistema;

· Ministrar treinamentos para os usuários finais.

Perfil:

· Profundo conhecimento de metodologias e padrões de Projeto de Sistemas;

· Conhecimento dos padrões de testes adotados pela STI;

· Experiência nas ferramentas de testes adotadas pela STI;

· Experiência nas ferramentas Rational e MS-Visio;

· Experiência na ferramenta de construção de help em hipertexto (RoboHelp);

· Conhecimento do ambiente Internet/ Intranet;

· Experiência em UML;

· Experiência na linguagem SQL;

· Bom conhecimento do negócio;

· Qualificações de facilitador, integrador  e executor.

Outras características relevantes:

· Experiência anterior em projetos de sistemas;

· Experiência anterior com apresentações e treinamentos.

Construtor/ Analista de Desenvolvimento

Missão:

Construir e testar o sistema.

Atividades:

· Elaborar os algoritmos das rotinas do sistema;

· Construir o protótipo do sistema;

· Construir os componentes e os casos de uso;

· Testar o protótipo do sistema;

· Testar os componentes e os casos de uso;

· Identificar e reportar, imediatamente, ao Analista de Sistemas ou ao Gerente do Projeto, os problemas críticos que acarretem impactos significativos no projeto, cuja solução fuja de sua capacidade de ação.

Perfil:

· Conhecimento do ambiente Internet/ Intranet;

· Conhecimento dos padrões de construção adotados pela STI;

· Experiência na ferramenta de construção adotada pela STI;

· Experiência em lógica de programação;

· Experiência na linguagem SQL;

· Conhecimentos de UML;

· Conhecimento dos padrões de testes adotados pela STI;

· Experiência nas ferramentas de testes adotadas pela STI;

· Capacitação nas técnicas de programação orientada a objetos.

Administrador de Banco de Dados (DBA)

Missão:

Administrar e gerenciar as bases de dados e garantir a segurança de acesso às informações.

Atividades:

· Definir os aplicativos para acesso às bases de dados;

· Definir estratégias que viabilizem o atendimento a requisitos de performance especiais para o acesso às bases de dados;

· Analisar a performance dos bancos de dados e implementar otimizações;

· Elaborar o projeto de banco de dados;

· Implementar as bases de dados;

· Utilizar a ferramenta CASE adotada pela STI;

· Garantir a segurança de acesso às informações;

· Elaborar as rotinas de backup dos dados;

· Restaurar os dados, em caso de perda de informações;

· Estabelecer local para o armazenamento dos dados, incluindo plano de contingência.

Perfil:

· Experiência em administração de SGBD Oracle;

· Capacitação em projeto de banco de dados;

· Experiência nas ferramentas Rational;

· Capacitação em projetos de bancos de dados distribuídos;

· Experiência em tunning de bancos de dados;

· Experiência em modelagem de dados;

· Experiência em linguagem SQL.

Administrador de Dados (AD)

Missão:

Modelar as bases de dados utilizadas na ANCINE. É o responsável pela criação e manutenção do modelo corporativo de dados da instituição.

Atividades:

· Definir o desenho físico das estruturas de dados dos sistemas desenvolvidos pela STI;

· Revisar os Projetos Físicos de Banco de Dados para novos desenvolvimentos;

· Elaborar e manter o modelo corporativo de dados;

· Utilizar a ferramenta CASE adotada pela STI.

Perfil:

· Experiência em modelagem de dados e processos;

· Experiência em auditoria de dados;

· Experiência em linguagem SQL;

· Experiência nas ferramentas Rational;

· Experiência em administração de SGBD Oracle;

· Experiência em implementação de projetos de Data Warehouse;

· Capacitação em projeto de banco de dados.

Analista de Informação

Missão:

Produzir informações e estatísticas para serem utilizadas em análises gerenciais.

Atividades:

· Elaborar, propor e manter a modelagem lógica das informações corporativas da ANCINE;

· Colaborar na modelagem física das informações corporativas da ANCINE;

· 
Realizar, informar e manter as estatísticas necessárias à análise gerencial dos dados da ANCINE;

· 
Propor medidas cabíveis a serem aplicadas para correção de eventuais problemas detectados na modelagem de dados, visando manter a integridade das informações;

· Utilizar a ferramenta CASE adotada pela STI.

Perfil:

· Experiência em modelagem de dados e processos;

· Experiência em linguagem SQL;

· Experiência em implementação de projetos de Data Warehouse;

· Desejável experiência em utilização de software estatístico;

· Experiência em administração de SGBD Oracle;

· Experiência nas ferramentas Rational.

Gestor de Rede

Missão:

Implementar e administrar a arquitetura tecnológica da organização. 

Atividades:

· Definir o ambiente tecnológico;

· Apoiar o projeto, a construção e a implantação de sistemas;

· Administrar os recursos da rede;

· Prover atendimentos aos clientes no que se refere à arquitetura tecnológica;

· Monitorar a utilização dos recursos de infra-estrutura tecnológica;

· Garantir o funcionamento dos serviços de infra-estrutura;

· Especificar os recursos tecnológicos de hardware, software e comunicação necessários à operacionalização da ANCINE;

· Interagir com a equipe de desenvolvedores;

· Assegurar a disponibilidade do ambiente de desenvolvimento;

· Identificar e reportar imediatamente, aos níveis superiores, os problemas críticos que acarretem impactos significativos no ambiente da ANCINE, cuja solução fuja de sua capacidade de ação.

Perfil:

· Experiência em suporte a desenvolvimento de sistemas;

· Experiência em análise de performance de redes;

· Experiência em dimensionamento de hardware e software;

· Experiência em projetos de rede;

· Experiência como administrador de sistemas operacionais adotadas pela STI;

· Experiência como administrador de serviços de rede disponibilizados pela STI;

· Experiência em protocolos de rede Internet;

· Experiência nas ferramentas de apoio adotadas pela STI.

Técnico de Suporte

Missão:

Prover suporte técnico aos usuários.

Atividades:

· Apoiar o projeto, a construção e a implantação de sistemas;

· Administrar os recursos da rede;

· Prover atendimentos aos clientes no que se refere à arquitetura tecnológica;

· Instalar, configurar e manter os recursos de hardware, software e comunicação da ANCINE;

· Garantir o funcionamento dos serviços de infra-estrutura;

· Assegurar a disponibilidade do ambiente de desenvolvimento;

· Ser o responsável pela execução de backup e contingência;

· Identificar e reportar imediatamente, aos níveis superiores, os problemas críticos que acarretem impactos significativos no ambiente da ANCINE, cuja solução fuja de sua capacidade de ação.

Perfil:

· Experiência em suporte a usuários;

· Experiência como administrador de sistemas operacionais adotadas pela STI;

· Experiência como administrador de serviços de rede disponibilizados pela STI;

· Experiência em protocolos de rede Internet;

· Experiência nas ferramentas de apoio adotadas pela STI.

Analista de Segurança da Informação

Missão:

Implementar e manter a política de segurança de informações na ANCINE.

Atividades:

· Garantir a segurança da informação e do ambiente operacional da ANCINE;

· Garantir o funcionamento dos serviços de infra-estrutura;

· Administrar e monitorar plataformas de segurança da rede: firewall e IDS (sistema de detecção de intrusão);

· Gerenciar software antivírus;

· Acompanhar boletins de segurança para identificar potenciais problemas nos sistemas operacionais, software e hardware empregados pela ANCINE;

· Aplicar correções de melhoria de segurança aos sistemas operacionais e software, quando necessário.

· Monitorar logs de acesso;

· Especificar os recursos tecnológicos de hardware, software e comunicação necessários à operacionalização da ANCINE;

· Assegurar a disponibilidade do ambiente de desenvolvimento;

· Ser o responsável pela integridade dos backups;

· Elaborar planos de contingência;

· Identificar e reportar imediatamente, aos níveis superiores, os problemas críticos que acarretem impactos significativos no ambiente da ANCINE, cuja solução fuja de sua capacidade de ação.

Perfil:

· Experiência no uso das plataformas de segurança adotadas pela STI;

· Conhecimentos da norma ABNT/ ISO 17799 de Segurança de Informações;

· Experiência em análise de performance de redes;

· Experiência em projetos de rede;

· Experiência como administrador de sistemas operacionais adotadas pela STI;

· Experiência como administrador de serviços de rede disponibilizados pela STI;

· Experiência em protocolos de rede Internet;

· Experiência nas ferramentas de apoio adotadas pela STI.

Programador Visual/ Web Designer

Missão:

Definir e criar a identidade visual dos sistemas e soluções.

Atividades:

· Ser o responsável pela criação do mapa de navegação do protótipo;

· Ser o responsável pela definição da identidade visual do protótipo;

· Ser o responsável pela criação do design da solução. 

Perfil:

· Experiência nas ferramentas de design adotadas pela STI;

· Conhecimento do ambiente Internet/ Intranet;

· Experiência anterior em projetos de sistemas para ambiente web.

Analista de Qualidade

Missão:

Elaborar e validar as metodologias e padrões. Medir a satisfação do cliente.

Atividades:

· Elaborar, validar e divulgar as metodologias e padrões;

· Definir padrões de medição de indicadores;

· Elaborar Programas de Qualidade;

· Identificar os pontos fortes e oportunidades de melhoria nos processos da STI;

· Selecionar, avaliar e recomendar o uso, aquisição ou desenvolvimento de ferramentas que ofereçam ganho de produtividade e qualidade no processo operacional da STI;

· Participar da definição da estratégia de re-utilização nas linguagens/ plataformas e na definição de padrões de codificação nas linguagens/ plataformas;

· Efetuar a pesquisa de satisfação junto aos clientes;

· Medir, apurar e divulgar os indicadores.

Perfil:

· Profundo conhecimento de metodologias e padrões;

· Conhecimento do ambiente Internet/ Intranet;

· Experiência em UML;

· Bom conhecimento do negócio;

· Qualificações de facilitador, integrador  e executor;

· Experiência anterior com apresentações e treinamentos.

Valor dos investimentos necessários

Estamos adotando como premissa a não inclusão dos investimentos já efetuados pela ANCINE no orçamento previsto, ou seja, estamos considerando somente o que ainda não foi adquirido ou implementado pela ANCINE.

O item “Modelo Corporativo ANCINE” teve seu custo estimado a partir do prazo de desenvolvimento de cada modelo (processos e dados), seja com equipe interna ou terceirizada. O valor por hora trabalhada de cada membro da equipe foi estimado a partir de valor praticado no mercado.

Os itens “Sistema Integrado das Áreas Finalísticas” e “Sistemas de Informações Gerenciais” tiveram seus custos estimados a partir do prazo de desenvolvimento do sistema, seja com equipe interna ou terceirizada. Cada sistema a ser desenvolvido conta com uma equipe composta de cinco pessoas, que desempenharão as seguintes funções nas diversas fases do projeto: Gerente de Projetos, Analista de Sistemas e Negócios, DBA, Construtor/ Desenvolvedor e Analista de Suporte. O valor por hora trabalhada de cada membro da equipe foi estimado a partir de valor praticado no mercado.

O item “Sistemas de GED e Workflow” foi estimado a partir de contratação do serviço no mercado (preço fechado).

O item “Metodologias e padrões” foi estimado a partir de contratação do serviço no mercado (preço fechado).

O item “Capacitação de pessoal técnico e usuário” foi estimado a partir de contratação de treinamento no mercado, considerando: 

· Treinamento completo previsto na “Matriz de Qualificação para Desenvolvimento de Sistemas” (Anexo 5) para cinco desenvolvedores de sistemas;

· Treinamento completo previsto na “Matriz de Qualificação para Infra-estrutura” (Anexo 5) para cinco analistas de suporte/ DBA/ administradores de rede;

· Treinamento completo previsto na “Matriz de Qualificação para Usuários” (Anexo 5) para todos os usuários da ANCINE (estes treinamentos serão ministrados pelos próprios funcionários da STI, conforme “Modelo Funcional da STI” - Anexo 1).

O item “Infra-estrutura Tecnológica” contém investimentos em aquisições e implementações de serviços para comunicação de dados, bem como aquisições e implementações de hardware e software.

A tabela a seguir mostra uma estimativa preliminar dos investimentos necessários para cada item e o total consolidado:

	Item
	Estimativa de investimento

	Modelo Corporativo ANCINE
	 

	Processos
	R$ 40.000,00

	Dados
	R$ 40.000,00

	Total
	R$ 80.000,00

	 
	 

	Sistema Integrado das Áreas Finalísticas
	 

	Registro
	R$ 120.000,00

	Controle (SIM)
	R$ 130.000,00

	Arrecadação
	R$ 110.000,00

	Fiscalização
	R$ 110.000,00

	Portal ANCINE
	R$ 120.000,00

	Fomento
	R$ 140.000,00

	Processos e Protocolo Geral
	R$ 90.000,00

	Intranet
	R$ 90.000,00

	Total
	R$ 910.000,00

	 
	 

	Sistemas de Informações Gerenciais
	R$ 350.000,00

	Sistemas de GED e Workflow
	R$ 160.000,00

	Metodologias e padrões
	R$ 250.000,00

	Capacitação de pessoal técnico e usuário
	R$ 550.000,00

	 
	 

	Infra-estrutura Tecnológica
	 

	Hardware
	R$ 50.000,00

	Software
	R$ 250.000,00

	Comunicação de Dados
	R$ 50.000,00

	Total
	R$ 300.000,00

	 
	 

	Total geral
	R$ 2.600.000,00


Apresentamos um cronograma preliminar dos investimentos acima no Anexo 3 – “Cronograma Preliminar Geral de Desenvolvimento e Implementação”.

6. Visão preliminar de prioridades de implementação

6.1 Visão da Diretoria Colegiada

Nesta fase do PETI, a Diretoria Colegiada da ANCINE foi entrevistada para que fosse registrada a visão dos principais executivos da organização. Perguntamos a cada diretor quais seriam as prioridades para o negócio da ANCINE, no que se refere à Tecnologia da Informação.

As entrevistas realizadas com os três diretores estão documentadas a seguir, em ordem cronológica. 
6.1.1 Entrevista com o Diretor-Presidente Dr. Gustavo Dahl

Data da entrevista: 15/01/2004

Entrevistado:

Dr. Gustavo Dahl (gustavo.dahl@ancine.gov.br)

Prioridades identificadas:

a) Implementação de uma política de informações do ambiente econômico para os segmentos de mercado.

b) Transparência (interna e externa) das informações, como forma de pressão sobre a gestão. Permitir que os processos sejam acompanhados pela Internet, através do Portal ANCINE.

c) Fiscalização:

· Arrecadação de CONDECINE;

· Controle das inserções publicitárias;

· Arrecadação sobre:

· Publicidade;

· Títulos;

· Mercado de videolocadoras;

· Remessas para o exterior.

· Preocupação com a integração com os órgãos governamentais:

· CVM;

· Receita Federal;

· Banco do Brasil;

· Banco Central.

d) Contratação da equipe de Tecnologia da Informação, tendo em vista que a ANCINE é um órgão novo sem referência recente (pelo menos dez anos sem intervenção do governo).

6.1.2 Entrevista com o Diretor Dr. Augusto Sevá

Data da entrevista: 16/01/2004

Entrevistado:

Dr. Augusto César Corrêa Sevá (augusto.seva@ancine.gov.br)

Prioridades identificadas:

b) Fiscalização

· Há necessidade da ANCINE receber o relatório de cumprimento de cota de tela.

· O volume estimado de pontos a serem fiscalizados é:

· Cinema (salas de exibição): aproximadamente 1.800 pontos

· Videolocadoras: aproximadamente 10.000 pontos

· TV: aproximadamente 700 pontos 

· Melhorar a integração com o Banco do Brasil.

c) Criação de um banco de dados de informações

d) Melhorias no SALIC (atual sistema de fomento)

· A opinião do diretor é que o sistema atende bem como fonte de informações, porém precisa de mais segurança. O sistema mostra o histórico do projeto, desde a sua concepção até a sua veiculação.

· Implementar um sistema de GED (Gerenciamento Eletrônico de Documentos) para minimizar a utilização de papel.

· O sistema de fomento deve ser integrado com os demais sistemas da ANCINE.

6.1.3 Entrevista com o Diretor Dr. João Silveira

Data da entrevista: 19/01/2004

Entrevistado:

Dr. João Eustáquio da Silveira (joao.silveira@ancine.gov.br)

Prioridades identificadas:

a) Fiscalização

· Controle do recolhimento de taxas (CONDECINE).

· O diretor lança a discussão sobre a profundidade da fiscalização, através de duas vertentes: uma maximalista e outra minimalista. Por exemplo, o diretor acha desnecessário, no atual momento da ANCINE, o recebimento de borderôs das salas de exibição dos cinemas e defende a utilização de mecanismos já existentes para efetuar a fiscalização, como a Receita Federal.

· O diretor nos informou que a ANCINE tem como meta a criação de três escritórios regionais em 2004. 

b) Legislação/ Regulação

· Normatização – interação com o Congresso Nacional.

· O diretor gostaria de ter acesso às INs criadas, links com o Congresso Nacional, Diário Oficial, decretos, etc.

c) Atuação da ANCINE como uma agência de informação, fornecendo relatórios periódicos com informações sobre a indústria cinematográfica e videofonográfica.

d) Banco de dados com atas de reuniões de diretoria. Até a data da entrevista, a Diretoria Colegiada realizou 73 reuniões. O diretor gostaria de ter acesso às atas de forma rápida e eficaz.

e) Sistema de comunicação com as superintendências (Intranet).

Prioridades de implementação

Após a análise das entrevistas com os membros da Diretoria Colegiada, listamos as três prioridades principais e seus cenários de implementação.

Prioridade 1 - Fiscalização:

Todos os diretores são unânimes em afirmar que esta é a principal prioridade da ANCINE. Há uma diretriz, neste momento, de se utilizar mecanismos já existentes para controle (Receita Federal, consórcio de distribuidores), em vez de se investir no recebimento de borderôs das salas de exibição.

A implementação do sistema de Fiscalização tem como pré-requisitos as implementações dos sistemas de Registro, Controle e Arrecadação.

Prioridade 2 – Banco de dados de informações:

Tornar a ANCINE uma grande provedora de informações para o mercado nacional (indústria cinematográfica e videofonográfica e sociedade em geral) e internacional é também uma prioridade comum aos três diretores entrevistados.

O Sistema de Informações Gerenciais tem como pré-requisito pelo menos a implementação do sistema de Registro. A partir daí, ele já poderá fornecer informações sobre os registros efetuados de empresas e títulos, CPBs emitidos, etc. Posteriormente, com as implementações dos sistemas de Controle, Fiscalização, Arrecadação e Fomento, este sistema poderá efetivamente fornecer um panorama completo sobre o mercado.

Prioridade 3 - Transparência das informações:

Esta prioridade se viabiliza através do Portal ANCINE como um portal de informações e serviços. Não há pré-requisitos para se começar a estruturação do portal e a publicação de conteúdo no mesmo. A parte de serviços tem como pré-requisitos as implementações dos sistemas, por exemplo, só será possível acompanhar o status de um projeto pela Internet quando o sistema de Fomento for implementado.

O Anexo 3 – “Cronograma Geral Preliminar de Desenvolvimento e Implementação” demonstra a ordem das implementações dos sistemas.

7. Necessidades de capacitação para o pessoal envolvido

A implantação do novo ambiente de tecnologia de informação na ANCINE irá demandar que os profissionais de informática estejam preparados para conviver com as novas plataformas adotadas. Esta convivência significará: absorver os conhecimentos, acompanhar a sua implementação e passar a utilizá-las de forma rotineira nas suas atividades, assumindo a gerência técnica e administrativa do seu uso.

Os usuários finais, por sua vez, também necessitarão passar pelo mesmo processo, apesar de fazê-lo de uma forma mais amena. O treinamento, neste caso, se resumirá à utilização dos sistemas de operação do negócio, ferramentas de apoio, ambiente Internet e noções de segurança da informação.

O Anexo 5 – “Matrizes de Qualificação para o pessoal técnico e usuário” - mostra as matrizes de qualificação para a área técnica (desenvolvimento de sistemas e infra-estrutura) e para os usuários.

Glossário

	ANCINAV
	Agência Nacional do Cinema e do Audiovisual

	ANCINE
	Agência Nacional do Cinema

	Backlog
	Lista de demandas ainda não atendidas pela área de TI

	Call Center
	Central de atendimento telefônico aos clientes

	CONCINE
	Conselho Nacional de Cinema

	CONDECINE
	Contribuição para o Desenvolvimento da Indústria Cinematográfica Nacional

	CM
	Curta Metragem

	CPB
	Certificado de Produto Brasileiro

	CSC
	Conselho Superior de Cinema

	CVM
	Comissão de Valores Mobiliários

	DARF
	Documento de Arrecadação Federal

	Download
	Cópia de arquivos da máquina remota para a máquina local

	DMZ
	Do inglês De-Militarized Zone.  Zona desmilitarizada: rede entre a Internet e a rede local

	FAQ
	Do inglês Frequently Asked Questions. Perguntas feitas com freqüência: artigos que contêm respostas para as perguntas mais freqüentes, numa tentativa de ajudar os usuários.

	FUNCINES
	Fundos de Financiamento da Indústria Cinematográfica Nacional

	GED
	Gerenciadores Eletrônicos de Documentos

	ICR
	Do inglês Intelligent Character Recognition. Software de reconhecimento de textos manuscritos.

	IN
	Instrução Normativa

	INC
	Instituto Nacional do Cinema

	IR
	Imposto de Renda

	ITI
	Instituto Nacional de Tecnologia da Informação

	Lei do Audiovisual
	Lei nº 8.685, de 20 de Julho de 1993

	Lei Rouanet
	Lei nº 8.313, de 23 de Dezembro de 1991

	LM
	Longa Metragem

	MDIC
	Ministério do Desenvolvimento, Indústria e Comércio Exterior

	MinC
	Ministério da Cultura

	MM
	Média Metragem

	MP
	Medida Provisória

	MRE
	Ministério das Relações Exteriores

	NTN
	Notas do Tesouro Nacional

	OCR
	Do inglês Optical Character Recognition. Software de reconhecimento de caracteres óticos.

	OLAP
	Do inglês Online Analytical Processing. Tecnologia para implementação de Data Warehouses.

	PETI
	Plano Estratégico de Tecnologia da Informação

	PRODECINE
	Programa de Apoio ao Desenvolvimento do Cinema Nacional

	SAE
	Superintendência de Assuntos Estratégicos

	SALIC
	Sistema de Apoio às Leis de Incentivo à Cultura

	SDF
	Superintendência de Desenvolvimento Financeiro

	SDI
	Superintendência de Desenvolvimento Industrial

	SECEX
	Secretaria de Comércio Exterior (MDIC)

	SIM
	Sistema Integrado de Monitoramento

	SRCF
	Superintendência de Registro, Controle e Fiscalização

	STI
	Superintendência de Tecnologia da Informação

	SUPCEX
	Superintendência de Promoção e Comércio Exterior

	TCU
	Tribunal de Contas da União

	TI
	Tecnologia da Informação

	UML
	Do inglês Unified Modeling Language. Linguagem para especificação, visualização, construção e documentação de sistemas.


Referências

Lei no 10.454, de 13 de Maio de 2002

Decreto no 4.121, de 7 de Fevereiro de 2002

Medida Provisória nº 2.228-1, de 6 de Setembro de 2001
Lei nº 8.685, de 20 de Julho de 1993 (Lei do Audiovisual)

Lei nº 8.313, de 23 de Dezembro de 1991 (Lei Rouanet)

Site da ANCINE na Internet (www.ancine.gov.br)

Planejamento de Informática de Maio/2003 fornecido pela STI - Superintendência de Tecnologia da Informação

Inventário de Hardware e Software de Dezembro/2003 fornecido pela STI - Superintendência de Tecnologia da Informação

Documentações sobre convites e pregões fornecidos pela STI - Superintendência de Tecnologia da Informação

Folheto sobre Incentivos e Investimentos na Indústria Audiovisual, fornecido pela Assessoria do Diretor-Presidente

Especificação do Sistema Integrado de Gestão de Documentos e Informação (SIGDI), elaborada pela ANCINE em Fevereiro/ 2003

Anexos

Anexo 1 – Modelo Funcional da STI
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Anexo 2 – Indicadores da STI

	Fatores Chaves de Sucesso
	Descrição
	Indicadores
	Descrição

	Adequação funcional do Sistema
	Indica se o sistema em questão possui as funções necessárias para sua total operacionalização.


	Atendimento à matriz de funcionalidade
	A matriz deverá conter uma linha para cada funcionalidade necessária no sistema. Para cada uma delas deve-se avaliar se o sistema não atende, atende parcialmente ou atende completamente.



	Documentação de uso do sistema
	Indica a qualidade da documentação fornecida ao cliente.
	1. Inteligibilidade

2. Usabilidade


	1. Inteligibilidade:

· Informações operacionais mínimas e suficientes;

· Informações referenciais abrangentes;

· Exemplificação suficiente e consistente;

· Diferentes níveis de ajuda.  

2. Usabilidade:

· Organização dos conteúdos;

· Padronização gráfica;

· Sumários;

· Índices;

· Ilustrações;

· Recuperação de informações. 

	Estabilidade do sistema em Produção
	Indica a qualidade do sistema no ambiente de produção da ANCINE.
	1.    Número de falhas

2. Tempo médio entre falhas (MTBF)

3. Tempo médio de reparo de falhas

       (MTTR)
	1. Devem ser considerados quaisquer problemas nos produtos, seja cancelamento, re-processamento ou informações geradas com erro.

2. Tempo médio entre falhas, medido pela divisão do número total de falhas, no período, pelo número de horas do período. Será utilizado inicialmente o período de um mês.

3. É o tempo médio de resolução das falhas, medido pela soma dos tempos de solução dos problemas, dividido pelo número de problemas apresentados.

	Documentação de uso do sistema
	Indica a qualidade da documentação fornecida ao cliente.
	1. Inteligibilidade

2. Usabilidade


	1. Inteligibilidade:

· Informações operacionais mínimas e suficientes;

· Informações referenciais abrangentes;

· Exemplificação suficiente e consistente;

· Diferentes níveis de ajuda.  

2. Usabilidade:

· Organização dos conteúdos;

· Padronização gráfica;

· Sumários;

· Índices;

· Ilustrações;

· Recuperação de informações. 

	Integração entre sistemas
	Indica o nível de integração entre sistemas para os quais há intercâmbio de informações.
	Abrangência: identificar as principais áreas e sistemas que enviam ou recebem informações. 


	Para cada integração identificada, deve-se avaliar se a mesma foi implementada e a forma como foi feita, via banco de dados, programa ou arquivos de dados e a periodicidade em que ocorre.



	Atendimento técnico ao cliente (OS)
	Indica a qualidade do atendimento prestado ao cliente.
	1. Tempo de atendimento

2. Qualidade do atendimento

3. Eficácia
	1. Tempo médio gasto para a solucionar os problemas apresentados pelos clientes.

2. Medido pelos seguintes itens:

· Quantidade de solicitações registradas x atendidas;

· Quantidade de solicitações por motivo;

· Quantidade de solicitações por responsabilidade (STI x cliente); 
· Presteza/ disponibilidade (pesquisa junto a clientes);

· Educação/ postura dos profissionais (pesquisa junto a clientes);

· Nível de informação prestada (pesquisa junto a clientes);

3. Indica se o problema foi efetivamente resolvido.



	Atendimento à demanda específica de sistema (OS)
	Indica a capacidade de atender às demandas específicas de um cliente (OS) para um sistema em produção.
	1. Prazo de entrega

2. Cumprimento do prazo

3. Eficácia


	1. Tempo proposto para o desenvolvimento da OS.

2. Número de vezes em que o prazo foi cumprido em relação ao número de serviços realizados.

3. Indica se a OS desenvolvida atendeu às expectativas do cliente. 

	Produtividade no desenvolvimento
	Indica a capacidade de produção no desenvolvimento de sistemas.
	1. Prazo de entrega

2. Cumprimento do prazo

3. Eficácia


	1. Tempo proposto para o desenvolvimento do sistema.

2. Número de vezes em que o prazo foi cumprido em relação ao número de sistemas implantados.

3. Indica se o sistema desenvolvido atendeu às expectativas do cliente.

	Qualidade no desenvolvimento
	Indica se o sistema em questão foi desenvolvido de acordo com as Metod. e Padrões adotados.
	Atendimento ao sistema de Metodologias e Padrões da STI
	Para cada atividade realizada deve-se avaliar se a técnica e/ ou padrão especificado foi (foram) aplicado(s) - auditoria interna.

	Capacitação da equipe
	Indica se a equipe está capacitada a executar as suas funções. 
	1. Atendimento à Matriz de Qualificação

2. Qualidade do curso

3. Capacitação do Instrutor
	1. Número de Treinamentos ministrados em relação às capacitações especificadas na  matriz de qualificação. 

2. Medido pelos seguintes itens:

· Conteúdo x carga horária;

· Seqüência de assuntos;

· Profundidade;

· Cumprimento do programa;

· Apresentação do material didático;

· Conteúdo do material didático;

· Recursos audiovisuais;

· Equipamentos.

3. Medido pelos seguintes itens:

· Pontualidade;

· Domínio do assunto;

· Capacidade de transmitir;

· Relacionamento teoria x prática;

· Administração do tempo.




Anexo 3 – Cronograma Geral Preliminar de Desenvolvimento e Implementação
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Anexo 4 – Certificação Digital

Um certificado digital é um arquivo no computador que nos identifica na rede. Alguns aplicativos de software utilizam esse arquivo para comprovar sua identidade para outra pessoa ou outro computador. 
Dois exemplos típicos são: 
· Quando se consulta um banco on-line, este tem que se certificar de que o solicitante da consulta é a pessoa que pode receber a informação sobre a conta. Como uma carteira de motorista ou um passaporte, um certificado digital confirma a identidade de uma pessoa para o banco on-line;

· Quando se envia um e-mail importante, o aplicativo de e-mail pode utilizar o certificado digital para assinar "digitalmente" a mensagem. Uma assinatura digital faz duas coisas: informa ao destinatário que o e-mail é do remetente e indica que o e-mail não foi adulterado entre o envio e o recebimento deste. 

Um certificado digital normalmente contém as seguintes informações: 
· A chave pública do remetente; 
· O nome e endereço de e-mail do remetente; 
· A validade da chave pública; 
· O nome da empresa (a Autoridade Certificadora - CA) que emitiu o certificado digital;
· O número de série do certificado digital; 
· A assinatura digital da CA.
Os aplicativos de software, redes e computadores podem utilizar o certificado digital de várias maneiras: 
· Criptografia (ou embaralhamento de dados): é uma maneira de proteger informações, antes de enviá-las de um computador para outro. Normalmente, os aplicativos de e-mail utilizam o certificado digital do destinatário do e-mail criptografado. Para enviar mensagens criptografadas, precisa-se da chave pública do destinatário. 
· Autenticação de cliente: é o termo usado para descrever como o cliente pode comprovar sua identidade para outra pessoa ou computador. Por exemplo, os bancos on-line precisam se certificar de que um indivíduo é o cliente verdadeiro de uma determinada conta bancária. No banco, a pessoa geralmente comprova sua identidade através da carteira de identidade. Quando se está on-line, o aplicativo de software apresenta o certificado digital da pessoa. Alguns sites exigem que se apresente o certificado digital para permitir que um indivíduo entre em áreas de acesso restritas, como as destinadas a assinantes de determinado serviço oferecido pelo site.
· Assinatura digital: como a assinatura escrita, comprova que a pessoa criou ou concorda com o documento assinado. A assinatura digital oferece um nível mais alto de segurança do que uma assinatura escrita porque a assinatura digital verifica que a mensagem veio de determinada pessoa e não foi alterada por acidente ou intencionalmente. Desta forma, se uma pessoa assinar um documento, não poderá renegar a assinatura, alegando que ela foi falsificada (isto é conhecido como não-repúdio).

Com a certificação digital, o relacionamento com o governo ou mesmo as transações bancárias ficam mais seguras. A utilização de certificados digitais transforma uma rede insegura em uma rede segura. O usuário poderá assinar e enviar seus e-mails com maior segurança.

A certificação digital garante a autenticidade, a integridade, a confidencialidade e o não-repúdio de uma mensagem.  A mensagem com certificação digital tem o status e a validade de um documento propriamente dito.

Qualquer pessoa física ou jurídica pode ter uma certificação digital da ICP Brasil (Infra-Estrutura de Chaves Públicas Brasileira), órgão que regulamenta técnicas, práticas e procedimentos a serem implementados pelas organizações governamentais e privadas brasileiras.

O usuário pode obter uma certificação digital a partir de uma Autoridade Certificadora (CA), ou seja, um órgão responsável pela emissão do documento. No Brasil, há seis Autoridades Certificadoras hoje. 
Primeiramente o internauta comunica os dados ao site, sendo orientado a cadastrar seus dados pessoais e também um par de chaves criptográficas (dispositivos que farão a identificação do usuário e o reconhecimento da certificação). A partir daí, ele precisa ir pessoalmente à Autoridade Certificadora para registrar seus dados e levar as provas dos dados que forneceu on-line. A partir deste momento, o processo está pronto. Ele recebe as chaves criptográficas e sua assinatura digital.

O custo de uma certificação digital depende de seu nível de segurança. Os tipos de certificação digital mais utilizados são o A-1 e o A-3. O A-1 é aquele em que a assinatura digital e os dados do usuário são armazenados em uma mídia móvel, como um CD, por exemplo. O A-3 representa os smart cards ou tokens, hardwares portáteis que atuam como mídias armazenadoras. Em seus chips podem ser armazenadas as chaves privadas dos usuários. Já as companhias podem solicitar a certificação digital para colocar em seus sites, o que dificulta, por exemplo, a clonagem dessas páginas. 

Quando o usuário entra em um site oficial, o browser, que tem funções criptográficas, reconhece que aquele é um site certificado. Já o usuário poderá ter seu certificado digital reconhecido a partir da assinatura digital.

A certificação digital pode ser aplicada em todas as instâncias do governo federal, municipal, estadual e até mesmo no judiciário. 

Atualmente o governo já utiliza o sistema de certificação digital em algumas operações. Os ministros, por exemplo, assinam portarias através de assinatura digital.  A idéia do ITI (Instituto Nacional de Tecnologia da Informação) é ampliar isso para outras funções dentro do próprio governo e, posteriormente, para a população.
Para a plataforma de servidores Web, com suporte a tráfego seguro, recomendamos a utilização de Apache ou de IIS, pois ambos têm suporte nativo ao tráfego HTTPS e SSL.
Entre os fornecedores de certificados digitais, podemos citar a Verisign (www.verisign.com), a Entrust (www.entrust.com), a Thawte (www.thawte.com), entre outros.
Os certificados digitais são apresentados em diversas intensidades. A intensidade menor é chamada de 40 bits, referindo-se ao tamanho da chave para o certificado digital. A intensidade maior é chamada de 128 bits. Quanto maior o comprimento em bits de um certificado, mais seguro ele é.

Referências:

www.icpbrasil.gov.br
www.iti.gov.br
www.verisign.com
www.entrust.com
www.thawte.com
Anexo 5 - Matrizes de Qualificação para o pessoal técnico e usuário
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